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Zalacznik Nr 2

do Zarzadzenia Nr 136/2019
Burmistrza Bornego Sulinowa
z dnia 31 grudnia 2019 r.

PROCEDURA ZARZADZANIA RYZYKIEM
W URZEDZIE MIEJSKIM W BORNEM SULINOWIE

Rozdzial 1
Postanowienia ogolne

§ 1. Procedura zarzadzania ryzykiem, zwana w dalszej cz¢$ci Procedura, obejmuje:

zakres zadan 1 obowigzkow podmiotow uczestniczacych w procesie zarzadzania
ryzykiem,

zasady 1 tryb identyfikacji ryzyka,

zasady i tryb dokonywania analizy ryzyka,

zasady okreslania wtasciwej reakcji na ryzyko.

§ 2. Uzyte w niniejszej Procedurze okreslenia oznaczaja:

ryzyko — mozliwo$¢ zaistnienia zdarzenia, ktére be¢dzie mialo wpltyw na realizacje
zalozonych celoéw 1 zadan,

zarzadzanie ryzykiem — procedury i skoordynowane dziatania podejmowane zar6wno
przez kierownictwo jednostki, jak 1 jej pracownikow, ktére poprzez identyfikacj¢ 1 analize
ryzyka oraz okres$lenie adekwatnych reakcji na ryzyko zwigkszajaca prawdopodobiefistwo
osiggniecia celow i realizacji zadan,

istotnos¢ ryzyka — kombinacja wpltywu ryzyka i prawdopodobienstwa jego ziszczenia sig.
Ryzyko odnosi si¢ zawsze do zdarzen przysztych, a oszacowanie jego rozmiarow jest
projekcja w przysztose,

czynniki ryzyka — okolicznos$ci, sytuacje, zdarzenia, dzialania, stan prawny i faktyczny,
ktére moga, ale nie musza, wywola¢ ryzyko wystapienia nieprawidlowosci,

analiza ryzyka — proces, w ktérym identyfikuje si¢ ryzyko i dokonuje jego oceny pod
katem mozliwos$ci wystgpienia,

prawdopodobienstwo zaistnienia ryzyka — oszacowanie ryzyka w oparciu o przeszte
zdarzenia przy zalozeniu, ze w przysztosci nie zaistnieja w danym obszarze znaczne
zmiany. To mozliwo§¢ zmaterializowania si¢ zagrozenia lub szansy z uwzglednieniem
czestotliwosci z jaka dane zjawisko moze zachodzi¢,

wlasciciel ryzyka — osoba odpowiedzialna za zarzadzanie ryzykiem, a takze jego
monitoring, majaca kompetencje do podjecia dziatan zaradczych w stosunku do obszaru,
ktorym zarzadza,

skutek ryzyka — rezultat zmaterializowania si¢ ryzyka, jezeli jego skutki sg istotne
w kontekscie realizowanych zadan 1 celéw Urzedu,

ryzyko akceptowalne — taki poziom istotnosci ryzyka, ktory mozna zaakceptowaé bez
zadnych dodatkowych dziatan zaradczych, bgdz zmian w funkcjonowaniu Urzedu,

10)reakcja na ryzyko — dzialania majace na celu ograniczenie skutkow danego ryzyka

1 prawdopodobienstwa jego wystgpienia do akceptowanego poziomu. Ograniczenie
ryzyka prowadzone jest poprzez wdrozenie odpowiednich mechanizméw kontrolnych na
podstawie wynikéw monitorowania poziomu ryzyka oraz jego oceny, jak i1 podjecie
dziatah zmniejszajacych skutki zaistniatych negatywnych zdarzen,



11) matryca (mapa) ryzyka — graficzna metoda oceny poziomu ryzyka za pomocg macierzy,

9)

w ktorej jedng zmienng jest prawdopodobienstwo wystapienia zagrozenia, a druga skutki
tego zagrozenia.

§ 3. Wdrozenie systemu zarzadzania ryzykiem ma zapewnic:
wsparcie realizacji celow i zadan Urzedu,

potozenie wiekszego nacisku na sprawy istotne,

skrécenie czasu reakcji na sprawy kryzysowe,

szybsze 1 skuteczniejsze reagowanie na zagrozenia,

ograniczenie ilosci negatywnych zdarzen,

skoncentrowanie dzialan na poprawne wykonywanie zadan,
zwigkszenie prawdopodobienstwa wdrozenia planowanych zmian,
racjonalne wykorzystanie zasobow Urzedu,

swiadome podejmowanie ryzyka i decyz;ji,

10) ciagle zwigkszanie zaufania spoteczenstwa do dziatalnosci Urzedu.

1)

7)

8)
9)

§ 4. Celem zarzadzania ryzykiem jest mi¢dzy innymi:

usprawnienie efektywnosci zarzadzania, gltownie poprzez utworzenie i doskonalenie
adekwatnych, skutecznych i efektywnych mechanizméw kontrolnych,

efektywniejsze wykorzystanie zasobow finansowych, rzeczowych, ludzkich, itp. oraz
zapobieganie stratom tych zasobow,

poprawa jakosci $wiadczonych ustug,

podnoszenie jakos$ci obstugi interesantéw,

ciggte dostosowywanie dziatalnosci Urzedu do wymogow prawnych,

zapewnienie, by mechanizmy kontrolne byly adekwatne i odpowiednie do potencjalnego
ryzyka,

zidentyfikowanie obszarow szczegdlnie narazonych na wystepowanie zagrozen
korupcyjnych,

ochrona wizerunku Urzedu,

eliminacja nieetycznych zachowan,

10) nadzorowanie strategicznej i operacyjnej skutecznosci podjetych dziatan.

Rozdzial 2
Odpowiedzialno$¢ za proces zarzadzania ryzykiem

§ 5. 1. Burmistrz odpowiedzialny jest w szczegolnosci za:

wdrozenie i prawidlowy przebieg procesu zarzadzania ryzykiem,

sprawowanie nadzoru nad efektywnos$cig i skutecznoscia systemu zarzadzania ryzykiem,
wprowadzanie niezbednych zmian w systemie zarzadzania ryzykiem,

wyznaczanie poziomu akceptowalnego dla kazdego ryzyka,

podejmowanie decyzji dotyczacych sposobu reakcji na poszczegdlne ryzyka.

2. Sekretarz odpowiedzialny jest w szczegdlnosci za:

koordynowanie procesu zarzadzania ryzykiem,

dokumentowanie procesu zarzadzania ryzykiem,

monitorowanie procesu zarzadzania ryzykiem,

inicjowanie dzialan niezbednych do prawidlowej organizacji systemu zarzadzania
ryzykiem oraz do jego prawidtowego funkcjonowania,

formulowanie zalecen majacych na celu usprawnienie systemu zarzadzania ryzykiem.



3. Kierownicy komorek odpowiedzialni sg w szczegdlnosci za:

1) dokonywanie identyfikacji, analizy, oceny i postgpowania z ryzykiem w oparciu
o zalgczniki nr 1, 2, 3 do niniejszej Procedury,

2) przedktadanie koordynatorowi aktualizacji arkusza - rejestru ryzyk, w przypadku zmiany
zadan, zmiany poziomu istotnosci ryzyka lub wystgpienia nowego ryzyka,

3) zapewnienie, by podlegli pracownicy byli $wiadomi wagi procesu zarzadzania ryzykiem
w danej komorce organizacyjnej,

4) zapewnienie podleglym pracownikom mozliwosci zglaszania zmian w zakresie
identyfikowanego przez nich ryzyka lub innych istotnych probleméw,

5) wdrazanie mechanizmow kontrolnych, jak réwniez ich biezace monitorowanie pod katem
ich nadmiernosci 1 adekwatnosci.

4. Pracownicy Urzedu w zakresie swoich kompetencji sa zobowigzani do:

1) monitorowania poziomu ryzyk zdefiniowanych w zbiorczym rejestrze ryzyk w zakresie,
w jakim wystepuja one w dziataniach danego pracownika,

2) podejmowania reakcji w sytuacji wystgpienia ryzyka,

3) informowania przetozonych o wszelkich zdarzeniach, ktore moga doprowadzi¢ do
negatywnych skutkow w dziatalnosci Urzedu, w tym o potencjalnych nowych ryzykach
lub istotnych zmianach poziomu ryzyk zidentyfikowanych w zbiorczym rejestrze ryzyk,

4) informowania przetozonych o zdarzeniach, ktéore moga negatywnie wplywac na realizacjg
celow i zadan Urzgdu lub mogacych naruszy¢ jego wizerunek.

5. Audytor Wewngetrzny przeprowadza niezalezng 1 obiektywng oceng¢ procesu
zarzadzania ryzykiem w Urzedzie, realizujac zadania zgodnie z odrgbnymi przepisami.

Rozdzial 3
Identyfikacja ryzyka

§ 6. 1. Kierownicy komorek organizacyjnych przeprowadzaja proces identyfikacji,
analizy, oraz postgpowania z ryzykiem do zadan ujetych w planie dziatalnosci, o ktorym
mowa w § 18 ust. 1 Regulaminu kontroli zarzadczej w Urzedzie Miejskim w Bornem
Sulinowie.

2. Dokumentowanie procesu, o ktorym mowa w ust. 1, dokonywane jest poprzez
sporzadzenie rejestru ryzyk, ktérego wzor stanowi zatacznik nr 4 do niniejszej Procedury.

3. Kierownicy komorek organizacyjnych przekazuja koordynatorowi kontroli zarzadczej
rejestr ryzyk w terminie do dnia 30 listopada kazdego roku.

4. Koordynator kontroli zarzadczej sporzadza zbiorczy rejestr ryzyk Urzedu i przekazuje
Burmistrzowi w terminie do dnia 15 grudnia kazdego roku.

5. W przypadku zmiany zadan zwigzanej z uchwaleniem budzetu gminy, kierownicy
komorek organizacyjnych dokonuja zmian w rejestrze ryzyk, o ktorym mowa
w ust. 2.

6. Wszyscy pracownicy Urzedu zobowigzani sg do niezwlocznego zglaszania swojemu
bezposredniemu przelozonemu oraz koordynatorowi kontroli zarzadczej, zdefiniowanych,
istotnych czynnikoéw ryzyka oraz pojawiajacych si¢ nowych ryzyk.



Rozdzial 4
Analiza i ocena ryzyka

§ 7. 1. Kazde zidentyfikowane ryzyko podlega analizie pod katem prawdopodobienstwa
jego wystapienia oraz wplywu (skutku) na osiggniecie przez Urzad zatozonych celow i zadan.

2. Istotnos$¢ ryzyka jest wynikiem oceny prawdopodobienstwa i wptywu (skutku) ryzyka
na osiggniecie celu i/lub realizacj¢ zadania.

3. Graficzng metode oceny poziomu ryzyka w Urzedzie przedstawia matryca punktowe;j
oceny ryzyka stanowigca zalacznik nr 3 do niniejszej Procedury.

4. Oceny wptywu oraz prawdopodobienstwa nalezy dokona¢ w oparciu o wskazniki
do szacowania prawdopodobienstwa i skutkoéw (zalacznik nr 1 1 2).

§ 8. 1. Ocene ryzyka przeprowadza si¢ bioragc pod uwage prawdopodobienstwo
wystgpienia ryzyka, oddziatywanie 1 istniejgce mechanizmy kontrolne.

2. Oddzialywanie ryzyka to mozliwe wyniki, skutki lub konsekwencje dla Urzedu
(np. straty finansowe, opdznienia w realizacji zadan, inne niekorzystne zdarzenia, jak rowniez
mozliwosci i szanse).

3. Istniejgce mechanizmy kontrolne to w szczegdlnosci dziatania podejmowane zgodnie
z przepisami prawa i funkcjonujacymi w Urzedzie procedurami, instrukcjami regulaminami,
standardami 1 wytycznymi, ktorych celem jest minimalizacja negatywnych skutkow
wystgpienia ryzyka dla Urzedu.

§ 9. 1. Ustala si¢ nastepujace poziomy istotnosci ryzyka:

1) ryzyko wysokie — ryzyko o wysokim wplywie oraz wysokim lub $rednim
prawdopodobienstwie, jak réwniez ryzyko o S$rednim wplywie 1 wysokim
prawdopodobienstwie. Oceniane jest w skali punktowej 6-9;

2) ryzyko Srednie — ryzyko o wysokim wptywie i niskim prawdopodobienstwie, jak rowniez
o $rednim wptywie oraz §rednim prawdopodobienstwie, a takze ryzyko o niskim wptywie
1 wysokim prawdopodobienstwie. Oceniane jest w skali punktowej 3-4;

3) ryzyko niskie — ryzyko o niskim wptywie oraz §rednim lub niskim prawdopodobienstwie,
jak rowniez ryzyko o $rednim wptywie i niskim prawdopodobienstwie. Jest ryzykiem
akceptowalnym. Oceniane jest w skali punktowej 1-2.

2. Ustala si¢ nastgpujace poziomy oddziatywania (wptywu) ryzyka:

1) wysokie — 3 — powoduje uszczerbek majacy bardzo duzy wplyw lub uniemozliwia
realizacj¢ zadan i osigganie celow Urzedu. Wymaga niezwlocznej reakcji Burmistrza.
Potrzebne jest natychmiastowe dzialanie, poprzez wprowadzenie silnych mechanizméw
kontrolnych. Ryzyko wysokie podlega ciaglemu monitorowaniu, nie moze by¢
tolerowane. Kierownik komorki zobowigzany jest do zaprojektowania mechanizméow
ograniczajacych poziom ryzyka wysokiego. Wysoki poziom ryzyka powoduje istotny
wplyw na wyniki finansowe lub powaznie wptywa na reputacj¢ Urzedu. To takze wysoka
szansa powodujaca pelng realizacj¢ zadania lub realizacj¢ zadania w wigkszym stopniu
lub zakresie;

2) Srednie — 2 — ma potencjalny wptyw na kluczowa dziatalno$¢ Urzedu, $redni wptyw na
realizacj¢ zadan i1 osigganie celoéw. Powoduje znaczng strate finansowa, ma negatywny
wpltyw na efektywno$¢ dzialania Urzedu oraz jako$¢ $wiadczonych ustug i reputacje.
Przeciwdziatanie kierownika komorki w  takiej sytuacji jest wskazane. Nalezy
monitorowac¢ 1 rozwazy¢ potrzebe dziatan zaradczych, tj. wprowadzenie dodatkowych
mechanizmow kontroli majagc na uwadze koszty wprowadzenia kontroli. To takze
znaczaca szansa powodujaca realizacje zadania w wigkszym stopniu lub zakresie;



3) niskie — 1 — ma malg istotnos$¢, a takze maty wptyw na realizacj¢ zadan i osigganie celow
Urzedu. Jest to ryzyko akceptowalne. Powoduje nieznaczng strat¢ finansowsa, zakldcenie
lub opdznienie w wykonywaniu zadan. Nie wptywa na reputacje Urzedu. Jego skutki
mozna tatwo usung¢. Nalezy je monitorowa¢ i w miar¢ potrzeby sprawdzac czy jest
prawidtowo kontrolowane, nie ma ono bowiem wptywu na kluczowa dziatalnos¢ Urzedu.
To mata szansa na poprawe stopnia realizacji zadania.

3. Ustala si¢ nastepujace poziomy prawdopodobienstwa wystgpienia ryzyka:

1) wysoki — 3 — istnieja uzasadnione powody, by sadzi¢, ze zdarzenie objete tym ryzykiem
zdarzy si¢ wielokrotnie w ciggu roku;

2) Sredni — 2 — istniejg uzasadnione powody, by sadzi¢, ze zdarzenie objete tym ryzykiem
zdarzy si¢ w ciggu roku;

3) niskie — 1 — istniejg uzasadnione powody, by sadzi¢, ze zdarzenie objete tym ryzykiem
moze zaistnie¢ jedynie w wyjatkowych okolicznos$ciach lub nie zdarzy si¢ w ciggu roku.

4. W przypadku wystgpienia ryzyka nieakceptowanego, a wigc wysokiego (6-9) lub
sredniego (3-4), nalezy podja¢ dziatania zmniejszajace zidentyfikowane ryzyko do poziomu
akceptowalnego.

5. Zidentyfikowane i ocenione przez kierownikow komorek ryzyka podlegaja wpisaniu do
zbiorczego rejestru ryzyk, monitorowanego na biezaco przez koordynatora kontroli
zarzadczej 1 kierownikow komorek organizacyjnych.

Rozdzial 5
Reakcja na ryzyko

§ 10. 1. Dla kazdego zidentyfikowanego i poddanego analizie ryzyka wtasciciel ryzyka
wskazuje wilasciwg, optymalng jego zdaniem, reakcje w oparciu o standardy kontroli
zarzadczej:

1) tolerowanie ryzyka (akceptacja) - ma miejsce wtedy, gdy kierownictwo $wiadomie
decyduje si¢ podja¢ dziatania pomimo wystepujacego ryzyka,

2) przeniesienie ryzyka (transfer) - ma miejsce wtedy, gdy nastgpuje przeniesienie ryzyka na
podmiot zewnetrzny,

3) dziatanie - polega na podjeciu dziatah zmniejszajacych ryzyko do akceptowanego
poziomu,

4) rezygnacja — odejscie od dziatan, ktore wigza si¢ z ryzykiem np. decyzja o zakonczeniu
lub wstrzymaniu na okreslony czas realizacji danego celu.

2. Metodami reakcji na wystgpienie ryzyka jako szansy sg:

1) wykorzystanie — podejmowanie dziatan polegajacych na skorzystaniu z pojawiajacej si¢
szansy 1 zapewnieniu, Ze ona zaistnieje, a jej potencjat zostanie wykorzystany,

2) wzmocnienie — podejmowanie  dziatah majacych na celu  zwigkszenie
prawdopodobienstwa wystapienia zdarzenia, wzmocnienie wptywu zdarzenia, gdyby
wystapito,

3) odrzucenie — nie podejmowanie pewnych dzialan ze wzgledu na wysoka istotnos¢ ryzyka.
3. W celu okreslenia metody oraz sposobu reakcji na wystepujace ryzyko (zagrozenie,

szans¢) nalezy przeanalizowac:

1) przyczyny (zrédla) ryzyka i mozliwe scenariusze rozwoju wydarzen,

2) istniejagce mechanizmy kontroli stosowane w celu ograniczenia lub unikni¢cia tego
ryzyka,

3) skuteczno$¢ istniejagcych mechanizmoéw kontroli, tj. zakres w jakim przeciwdziataja
ryzyku, a poprzez to ulatwiaja lub utrudniajg realizacj¢ ustalonych celow i zadan.



4. Burmistrz ma prawo podja¢ decyzj¢ o akceptacji kazdego poziomu ryzyka bez
podejmowania dziatan naprawczych.

§ 11. 1. Monitorowanie ryzyka jest procesem ciggtym, w ktory zaangazowani sg wszyscy
pracownicy Urzedu. Jest realizowany na kazdym szczeblu zarzadzania, co pozwala na
wlasciwe podejmowanie decyzji w odpowiednim czasie.

2. Przynajmniej raz w roku nalezy dokona¢ przegladu ryzyk w celu wykazania:
1) czy ryzyko nadal wystepuje,

2) czy pojawilo si¢ nowe ryzyko,

3) czy istotno$¢ ryzyka ulegta zmianie,

4) czy wdrozone mechanizmy kontrolne sg skuteczne.



Zatacznik Nr 1
do Procedury zarzadzania ryzykiem
w Urzedzie Miejskim w Bornem

Sulinowie
Tabela punktowa prawdopodobienstwa wystapienia ryzyka
Punktacja 1 2 3
Opis Niskie Srednie Wysokie
Prawdopodobienstwo 0-25% 26-65% 66-100%
Istniejg uzasadnione powody, by
sadzi¢, ze zdarzenie objete ryzykiem Istniejg uzasadnione powody, by Istniejg uzasadnione powody, by
Przestanki

moze zaistnie¢ jedynie w
wyjatkowych okolicznosciach lub
nie zdarzy si¢ w ciggu roku

sadzi¢, ze zdarzenie objete ryzykiem
zdarzy si¢ w ciggu roku

sadzié, ze zdarzenie objete ryzykiem
zdarzy si¢ wielokrotnie w ciggu roku




Zatacznik Nr 2

do Procedury zarzadzania ryzykiem
w Urzedzie Miejskim w Bornem

Sulinowie
Tabela punktowa oddzialywania (wplywu, skutku) ryzyka
Q9 g Przykladowe kryteria
=]
= Eo Opis . , . , . .
S = . Bezpieczenstwo . . Obsluga Bezpieczenstwo | Gospodarowanie Reputacja,
2 5 Finansowe Stan prawny | . .". Organizacyjne . . . e .. .
2 i higiena pracy interesantow informacji mieniem wizerunek
Uzasadnione skargi | Utrata informacji
Strata Powazne Utrata zycia, Brak realizacji Sk.u tku.J ace nicjawnych, §taie Z.naczne' Utrata
3 Wysokie finansowa konsekwencje powazne celow i zadan wyciagnigciem uszkodzenie zniszczenia dobrego
powyzej rawne obrazenia Urzedu powaznych serwerow i mienia, utrata wizerunku
30 000 € p ¢ konsekwencji dyskow twardych, | mienia, kradziez Urzedu
wobec pracownika | brak zabezpieczen
Strata . Uzasadnione skargi | Utrata informacji,
finansowa od Zagrozenie . . .
kwoty Umiarkowane | bezpieczenstwa Zna’czne? Sk.u tku.J ace naruszenie Czesciowe Duzy wplyw
. . . . o zakldcenia wyciagnigciem poufnosci . . na dobry
2 Srednie dyscypliny konsekwencje | pracownikow, . L . . .. . zniszczenie .
) S w dziatalnosci umiarkowanych informacji, awaria S wizerunek
finansow prawne niewielkie . mienia
publicznych obrazenia Urzedu konsekwencji systemu Urzedu
wobec pracownika | informatycznego
do 30 000 €
Strata
finansowa Krotkotrwale e S Brak wplywu
L ponizej kwoty | Brak skutkow Brak .Wp}yYV“ na zaktocenia Op ozmema Nllew1elk1.e na dobry
Niskie . bezpieczenstwo . L . Brak skarg w aktualizacji zniszczenia .
dyscypliny prawnych i w dziatalnosci . . wizerunek
, pracownikow oprogramowania mienia
finansow Urzedu Urzedu
publicznych




Matryca punktowej oceny ryzyka

Wysokie

Srednie

Niskie

Oddzialywanie
(wplyw)

Prawdopodobienstwo

Niskie

Srednie

Zatacznik Nr 3

do Procedury zarzadzania ryzykiem
w Urzedzie Miejskim w Bornem
Sulinowie

Wysokie




Zatacznik Nr 4

do Procedury zarzadzania ryzykiem
w Urzedzie Miejskim w Bornem
Sulinowie

Rejestr ryzyk
Identyfikacja ryzyka Analiza ryzyka Przeciwdzialanie ryzyku

Obszar ryzyka - . - Skutek | Istotno$¢ | Dzialania, ktore | Odpowiedzialno$¢

Lp. Cel zadanie Opis ryzyka Prawdopodobienstwo (P) oS (I=PxS) nalezy podjaé - wlasciciel ryzyka
1 2 3 4 5 6 7 8
1
....................... (datalpodpls)

Objasnienia:

w kol. 2 nalezy wpisa¢ zadania realizowane przez komorke organizacyjna zgodnie z planem dziatalno$ci na dany rok;

w kol. 3 nalezy opisa¢ zidentyfikowane ryzyka, ktore mogg wpltynaé na realizacje¢ celow i zadan Urzedu;

- wkol. 4 nalezy podac¢, jakie jest prawdopodobienstwo wystapienia danego ryzyka, nie uwzgledniajac istniejacych mechanizmow kontrolnych, wedhug skali 1 — 3;

w kol. 5 nalezy poda¢, nie uwzgledniajac istniejacych mechanizmdéw kontrolnych, jaki bylby skutek, gdyby ryzyko zmaterializowalo si¢, wedtug skali 1 — 3;

w kol. 6 nalezy poda¢ iloczyn prawdopodobienstwa i skutkéw wystapienia ryzyka i (PxS);
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- wkol. 7 nalezy podac¢, jakie istnieja mechanizmy zabezpieczajace przed wystapieniem zidentyfikowanego ryzyka (dziatania zgodne z obowigzujacymi przepisami
i procedurami);

- wkol. 8 nalezy wskaza¢ wtasciciela ryzyk
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