Zatacznik
do Zarzadzenia Nr 87/2023
Burmistrza Bornego Sulinowo
z dnia 29 grudnia 2023 r.
PROCEDURA OCHRONY DANYCH OSOBOWYCH W PRACY ZDALNEJ
W URZEDZIE MIEJSKIM W BORNEM SULINOWIE

81

llekro¢ w niniejszej Procedurze mowa jest o:

a) Pracodawcy - oznacza to Urzad Miejski w Bornem Sulinowie;

b) Pracowniku - oznacza to osobe, zatrudniong na podstawie stosunku pracy u Pracodawcy;

c) pracy zdalnej - rozumie sie przez to prace wykonywang catkowicie lub czesciowo
w miejscu wskazanym przez pracownika i kazdorazowo uzgodnionym z Pracodawca,
wykonywanej na polecenie lub z inicjatywy Pracodawcy lub na wniosek Pracownika,
wtym pod adresem zamieszkania Pracownika oraz prace zdalng wykonywang
okazjonalnie,

Podczas wykonywania pracy zdalnej Pracownika obowigzujg zasady bezpieczeristwa i ochrony

informacji oraz danych osobowych, okreslone w Polityce Bezpieczenstwa Informacji oraz

Procedurze ochrony danych osobowych w pracy zdalnej w Urzedzie Miejskim w Bornem

Sulinowie.

Przed rozpoczeciem wykonywania pracy w trybie zdalnym Pracownik zobowigzany jest do

zapoznania sie z niniejszg Procedurg oraz ziozenia os$wiadczenia o zobowigzaniu sie do

bezpiecznego przetwarzania danych osobowych oraz informaciji, na dowdd czego podpisuje
oswiadczenie o tresci okreslonej w zatgczniku do niniejszej Procedury.

W zakresie, dotyczacym urzadzen, wykorzystywanych do pracy zdalnej, ustanawia sie

nastepujace, minimalne wymagania w zakresie bezpieczenstwa urzadzenia:

a) zainstalowane zostato legalne i aktualne oprogramowanie;

b) wilaczone zostaly automatyczne aktualizacje systemowe;

c) wigczona zostata zapora systemowa,;

d) zainstalowano aktualny oraz legalny program antywirusowy;

e) wprowadzono mechanizm logowania do systemu operacyjnego wymagajacy
uwierzytelnienia, np. poprzez indywidualny login i hasto uzytkownika, kod PIN, token;

f) wylaczono autouzupeitnianie i zapamietywanie hasta w przegladarce internetowej;

g) zainstalowano program, umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-zip);

h) ustawiono automatyczne blokowanie urzgadzenia po diuzszym braku aktywnosci lub
wygaszacz ekranu;

i) zaszyfrowano dysk wewnetrzny urzadzenia;

j) osoby trzecie, w tym domownicy Pracownika nie majg wgladu w prace, wykonywang z
wykorzystaniem narzedzi i urzadzen, w szczegolnosci poprzez witasciwe ustawienie ekranu
urzadzenia przez Pracownika podczas jego wykorzystywania do pracy zdalnej.

Pracodawca moze dodatkowo wymagacd, aby urzgdzenie wykorzystywane do pracy zdalnej

zawierato inne zabezpieczenia, takie, jak:

a) wylaczone porty pamieci zewnetrznych,

b) ograniczone uprawnienia administracyjne uzytkownika urzadzenia;

¢) ustanowione potaczenie VPN;
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Dozwolone jest ustalenie stalego hasta na komunikacje z jednym odbiorca, o ile nie bedzie

wykorzystywane do zabezpieczania plikbw w komunikacji z innymi odbiorcami.

W przypadku wysytania informacji do kilku odbiorcow, ktorzy nie znajg sie wzajemnie i/lub ich

adresy e-mail sg adresami prywatnymi, nalezy:

a) skorzystac z opcji ,,Ukrytej kopii",

b) zastosowac specjalne oprogramowanie, udostepnione w tym celu przez Pracodawce.

Pracownik moze takze przekazywac pliki z informacjami chronionymi z wykorzystaniem

udostepnionych przez pracodawce serwerdw sieciowych lub plikéw FTP.

Wykorzystywanie innych narzedzi do przesytania i udostepniania plikéw (weTransfer, Google

Drive, DropBoX) moze odbywa¢ sie tylko za zgodg pracodawcy, po wczesniejszym

zabezpieczeniu hastem plikow.

Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich

charakteru, nawet, jezeli sa to jedynie imiona, nazwiska czy adresy e-mail.

Jezeli w zwigzku z wykonywaniem przez Pracownika pracy zdalnej niezbedne jest

wykorzystywanie przez Pracownika dokumentéw (oryginatéw/kopii/odpiséw) w formie

papierowej, ustanawia sie nastepujace, minimalne wymagania w zakresie bezpieczenstwa:

a) zabrania sie zabierania oryginatdw dokumentéw poza siedzibe Pracodawcy;

b) podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowac¢
szczeg6lng ostroznosg;

c) praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym;

d) Pracownik zapewnia zabezpieczenie dokumentéw w miejscu wykonywania pracy zdalnej,
poprzez przechowywanie w szafie zamykanej na klucz, do ktérej tylko on ma dostep.

W zakresie, dotyczgcym ochrony danych osobowych, wykorzystywanych przez Pracownika do

pracy zdalnej Pracodawca przeprowadza niezbedne szkolenie Pracownika w zakresie ochrony

danych osobowych w zwigzku z wykonywaniem pracy zdalnej przed przystapieniem przez

Pracownika do wykonywania tej pracy.

W zakresie zapewnienia bezpieczenstwa danych osobowych podczas pracy zdalnej

zastosowanie majg przepisy Rozporzadzenia PEIR (UE) nr 2016/679 z 27.04.2016 r. w sprawie

ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE

z 2016 r. 119, s. 1 ze zm.) (,RODQ").

Podczas wykonywania pracy zdalnej przez Pracownika niedozwolone jest:

- udostepnianie innym osobom danych, stuzacych do uwierzytelnienia do systemoéw i/lub

ustug;

- przekazywanie informacji chronionych, w szczegolnosci danych osobowych bez

zabezpieczenia hastem, w szczegélnosci w tresci wiadomosci e-mail;

- przekazywanie hasta do zabezpieczonych informacji tg sama drogg komunikacji, ktorg

przekazywany jest zabezpieczony hastem plik lub pliki;

- korzystanie z urzgdzen, ktére nie zostaly zatwierdzone przez Pracodawce;

- odmowa dokonania przegladu urzadzen przez Pracodawce;

- niszczenie dokumentow w domu;

- udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan

stuzbowych innym osobom;

- dzielenie sie informacjami poufnymi z innymi osobami, w szczegélnosci domownikami;

- logowanie sie na konto innego uzytkownika;



, dnia I

(imie i nazwisko pracownika)

(stanowisko, komérka organizacyjna)

OSWIADCZENIE PRACOWNIKA

Ja, nizej podpisany/-a niniejszym o$wiadczam, ze

zapoznatem/-tam sie z Procedurg ochrony danych osobowych w pracy zdalnej w Urzedzie
Miejskim w Bornem Sulinowie oraz zobowigzuje sie do jej przestrzegania podczas
wykonywania pracy zdalne;.
Oswiadczam, iz zobowigzuje do przestrzegania przepisbw w zakresie ochrony danych
osobowych, wynikajgcych z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), ustawy o ochronie danych
osobowych z dnia 10 maja 2018 roku oraz Polityki Bezpieczenstwa Informacji u Pracodawcy,
ktéra okreSla zasady zwigzane z bezpiecznym przetwarzaniem informacji stuzbowych oraz
danych osobowych, a takze zobowigzuje sie do zachowania w tajemnicy danych osobowych
oraz informacji pozyskanych w trakcie wykonywania pracy.

Realizujgc zadania w ramach pracy zdalnej, z wykorzystaniem urzadzen na ktérych
przetwarzane sg informacje stuzbowe lub dane osobowe, zobowigzuje sie do przestrzegania
obowigzkdw w zakresie bezpieczenstwa i ochrony informaciji oraz danych osobowych w pracy
zdalnej, ktore zostaty okreslone w Procedurze ochrony danych osobowych w pracy zdalnej w
Urzedzie Miejskim w Bornem Sulinowie.

Roéwnoczesnie potwierdzam, iz w przypadku naruszenia bezpieczenstwa
przetwarzanych danych osobowych lub informacji stuzbowych, niezwlocznie poinformuje
Administratora Danych, Administratora Systemow Informatycznych lub Inspektora Ochrony
Danych, w celu podjecia dziatan wymaganych prawem.

Podpis



