URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY
Za’f%czn
arzadzenia Nr-Zv./2025

Burmistrza Bornego Sulinowa
z dnia43. 03.2025 .

ZAT DZ AM

PROCEDURY REALIZACJI PRZEDSIEWZIEC
W RAMACH POSZCEGOLNYCH STOPNI ALARMOWYCH | STOPNI ALARMOWYCH CRP.

W TYM MODULY ZADANIOWE DLA KAZDEGO STOPNIA
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URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

SPIS TRESCI

STOPNIE ALARMOWE | STOPNIE CRP

|. STOPNIE ALARMOWE

Modut zadaniowy dla pierwszego stopnia alarmowego (ALFA)
Modut zadaniowy dla drugiego stopnia alarmowego (BRAVO)
Modut zadaniowy dla trzeciego stopnia alarmowego (CHARLIE)

Modut zadaniowy dla czwartego stopnia alarmowego (DELTA)

ll. STOPNIE ALARMOWE CRP

Modut zadaniowy dla pierwszego stopnia alarmowego CRP (ALFA-CRP)
Modut zadaniowy dla drugiego stopnia alarmowego CRP (BRAVO-CRP)
Modut zadaniowy dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)

Modut zadaniowy dla czwartego stopnia alarmowego CRP (DELTA-CRP)
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STOPNIE ALARMOWE | STOPNIE ALARMOWE CRP

Na podstawie ustawy o dziataniach antyterrorystycznych, stopnie alarmowe moga by¢ wprowadzane, zmieniane i odwotywane w drodze zarzgadzenia,
w zaleznosci od rodzaju zagrozenia zdarzeniem terrorystycznym, przez Prezesa Rady Ministrow, po zasiegnieciu opinii ministra wtasciwego do spraw wewnetrznych i
Szefa ABW, a w sytuacjach niecierpiacych zwitoki - przez ministra wtasciwego do spraw wewnetrznych, ktéry informowat bedzie o tym niezwtocznie Prezesa Rady

Ministréw, po zasiegnieciu opinii Szefa ABW.

Stopien alarmowy lub stopien alarmowy CRP moze zosta¢ wprowadzony:

* na catym terytorium Rzeczypospolitej Polskiej;

* na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

* na obszarze okreslonym w sposéb inny niz przez odniesienie do jednostek podziatu terytorialnego kraju;

+ dla okreslonych obiektéw jednostek organizacyjnych administracji publicznej, prokuratury, sadéw iub innych obiektéw infrastruktury administracji publicznej lub
infrastruktury krytycznej;

« w przypadku, gdy skutki zdarzenia o charakterze terrorystycznym moga dotyczy¢ obywateli polskich przebywajacych za granica Rzeczypospolitej Polskiej lub
instytucji polskich albo polskiej infrastruktury mieszczacych sie poza granicami Rzeczypospolitej Polskiej, innych niz placéwki zagraniczne Rzeczypospolitej
Polskiej, w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie zagranicznej

Ponadto dla okreslonych placéwek zagranicznych Rzeczypospolitej Polskiej lub w odniesieniu do systemoéw teleinformatycznych ministra wtasciwego
do spraw zagranicznych, stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, w zaleznos$ci od rodzaju zagrozenia zdarzeniem

o charakterze terrorystycznym, Prezes Rady Ministréw, po zasiegnieciu opinii ministra wtasciwego do spraw zagranicznych i Szefa Agencji Wywiadu,
a w przypadkach niecierpiacych zwiloki - minister wtasciwy do spraw zagranicznych, po zasiegnieciu opinii Szefa Agencji Wywiadu, informujac o tym niezwtocznie Prezesa

Rady Ministrow.
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URZAD MIEJSKI

w BORNEM SULINOWIE

REFERAT ORGANIZACYJNY

Stopien alarmowy CRP?

3

pierwszy stopien alarmowy
CRP
(stopien ALFA-CRP)

drugi stopien alarmowy
(stopien BRAVO-CRP)

trzeci stopien alarmowy
(stopien CHARLIE-CRP)

Przestanki do
wprowadzenia

stopnia

alarmowego CRP
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Przestanki do wprowadzenia stopnia alarmowego

5

Pierwszy stopien ALFA oraz stopiern ALFA-CRP. mozna wprowadzi¢
w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia
o charakterze terrorystycznym, ktérego rodzaj i zakres jest trudny

do przewidzenia

Drugi stopien BRAVO oraz stopien BRAVO-CRP, mozna wprowadzi¢
w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny
cel ataku nie zostat zidentyfikowany.

Trzeci stopien CHARLIE oraz stopien CHARLIE-CRP, mozna
wprowadzi¢ w przypadku:

1) wystgpienia zdarzenia potwierdzajgcego prawdopodobny cel ataku
o charakterze terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
c) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz
stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub
2) uzyskania wiarygodnych i potwierdzonych informaciji o planowanym
zdarzeniu o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym, ktérego skutki moga
dotyczy¢ obywateli polskich przebywajacych za granica lub instytucji
polskich albo polskiej infrastruktury mieszczacych sie poza granicami
Rzeczypospolitej Polskiej

t Wprowadzany w przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystapienia takiego zdarzenia.
2 Wprowadzany w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemdw teleinformatycznych organdw administracji publicznej lub systeméw teleinformatycznych wehodzacych w sktad
infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia.
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URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Przestanki do Przestanki do
ien wprowadzenia s wprowadzenia
alitrcr)r?g\e/\r/lyl P stopnia Stopien alarmowy CRP? P stopnia Przestanki do wprowadzenia stopnia alarmowego
alarmowego alarmowego CRP
1 2 3 4 5
czwarty stopien czwarty stopien alarmowy Czwarty stopien DELTA oraz stopien DELTA-CRP, mozna wprowadzi¢
alarmowy (stopien DELTA-CRP) w przypadku:
(stopien DELTA) 1) wystapienia zdarzenia o charakterze terrorystycznym powodujgcego

zagrozenie:
a) bezpieczenstwo lub porzadek publiczny albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
c) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz
stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub
2) gdy uzyskane informacje wskazujg na zaawansowang faze
przygotowan do zdarzenia o charakterze terrorystycznym na
terytorium Rzeczypospolitej Polskiej, lub
3) gdy uzyskane informacje wskazujg na zaawansowang faze
przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma
by¢ wymierzone w obywateli polskich przebywajgcych za granicg lub
w instytucje polskie albo polskg infrastrukture mieszczace sie poza
granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazujg
jednoczesnie na nieuchronnosé takiego zdarzenia.

Ponadto:
Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP moga by¢ wprowadzone z pominieciem stopni posrednich
Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzane rozdzielnie lub tgcznie

W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych CRP nalezy wykonac¢ zadania przewidziane dla stopnia
wyzszego

Stopnie alarmowe i stopnie alarmowe CRP odwotuje sie niezwlocznie po minimalizacji zagrozenia lub skutkéw zdarzenia bedacego przestanka do
ich wprowadzenia
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URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

SZCZEGOLOWY ZAKRES PRZEDSIEWZIEC OBJETYCH MODULAMI ZADANIOWY MI
DLA POSZCZEGOLNYCH STOPNI ALARMOWYCH | STOPNI ALARMOWYCH CRP ORAZ SPOSOB ICH REALIZACJ

.  STOPNIE ALARMOWE
Modut zadaniowy dla pierwszego stopnia alarmowego (ALFA)

Mozliwos¢é wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia

Nazwa przedsiewziecia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
1 2 3 4 5 6
Poinformowanie: W przypadku braku
S Burmistrza mozliwosci przekazania

i o o informacji za
1. Przekazywanie informagji s klerow-nlkovy ml(;jSkICh jednostek Kierownik poérednijctwem poczty’
0 wprowadzeniu, zmianie i odwotaniu org,aljlgaf:yjnyc_ Sekretarz Referatu Niezwiocznie elektronicznej, informacja
. S wihascicieli i posiadaczy . . ' '
stopnia alarmowego ALFA. ) : Organizacyjnego ta zostanie przekazana
infrastruktury krytycznej telefonicznie

- za posrednictwem poczty'
elektronicznej
2. Prowadzenie wzmozonej kontroli
obiektéw uzytecznosci publicznej
oraz innych obiektow, ktére
potencjalnie moga stac sie celem
zdarzenia o charakterze
terrorystycznym.

Wzmozona kontrola nieruchomosci

oprzez zwiekszenie czestotliwosci

pop . .Q o © Komendant . .

patroli Strazy Miejskiej, stalg Sekretarz . ... . Niezwilocznie
. L Strazy Miejskiej

obserwacje poprzez monitoring

miejski.

3. Zalecenie podlegtemu personelowi
informowania odpowiednich stuzb w
przypadku zauwazenia nieznanych
pojazddéw, porzuconych paczek i
bagazy lub jakichkolwiek innych

* Wystanie wiadomosci za
posrednictwem poczty elektronicznej
do pracownikéw Urzedu Miejskiego
w Bornem Sulinowie

Kierownik
Sekretarz Referatu Niezwlocznie
Organizacyjnego

Str.6z24



Nazwa przedsiewziecia

1
oznak nietypowej dziatalnosci.

Poinformowanie podlegtego
personelu o koniecznosci

zachowania zwiekszonej czujnosci w
stosunku do os6b zachowujgcych sie

w sposOb wzbudzajgcy podejrzenia.

. Zapewnienie dostepnosci w trybie
alarmowym cztonkdéw personelu
niezbednego do wzmocnienia
ochrony obiektu.

Przeprowadzanie kontroli pojazdéw
wjezdzajacych oraz oséb
wchodzacych na teren obiektow.

. Sprawdzanie, na zewnatrz i od
wewnatrz, budynkéw w zakresie
podejrzanych zachowan oséb oraz
w poszukiwaniu podejrzanych
przedmiotéw.

. Sprawdzenie dziatania srodkow
tacznosci wykorzystywanych w celu

URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Sposo6b realizacji

2

* Informowanie pracownikéw Urzedu
Miejskiego o wprowadzeniu, zmianie
i odwotaniu stopnia alarmowego
ALFA poprzez zamieszczenie
stosownego komunikatu w
Intranecie.

Aktualizacja danych kontaktowych
pracownikéw Urzedu Miejskiego
niezbednych do wzmocnienia
ochrony obiektu i ustalenie trybu
alarmowego ich dostepnosci.

Reglamentacja ruchu pojazdéw na
podstawie otrzymanych zgltoszen,
brak mozliwosci wjazdu na teren
Urzedu Miejskiego.

Zwiekszenie kontroli oséb
niezatrudnionych w obiektach
Urzedu Miejskiego.

Wzmozona kontrola nieruchomosci
poprzez zwiekszenie czestotliwosci
patroli, stalg obserwacje poprzez
system monitoringu, pracownikéw
strazy miejskiej oraz zachowanie
zwiekszonej czujnosci.

Kontrola sprawnosci systemu
tacznosci pod wzgledem

Odpowiedzialny Wykonawca

3

Sekretarz

Sekretarz

Sekretarz

Sekretarz

Sekretarz

Czas realizacji

4 5

Kierownik
Referatu
Organizacyjnego

Niezwitocznie

Kierownik
Referatu
Organizacyjnego

Niezwiocznie

Komendant
Strazy
Miejskiej

Niezwlocznie

Komendant
Strazy
Miejskiej

Niezwlocznie

Kierownik

Referatu Niezwtocznie

Uwagi
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Nazwa przedsiewziecia

1
zapewnienia bezpieczenstwa.

9. Dokona¢, w ramach realizacji zadan
administratoréw obiektow,
sprawdzenia dziatania instalacji
alarmowych, przepustowosci drég
ewakuacji oraz funkcjonowania
systemoOw rejestracji obrazu.

10. Dokonanie przegladu wszelkich
procedur, rozkazéw oraz zadan
zwigzanych z wprowadzeniem
wyzszych stopni alarmowych.

11. Prowadzi¢ akcje informacyjno-
instruktazowa dla spoteczenstwa
dotyczaca potencjalnego
zagrozenia, jego skutkéw i sposoby
postepowania

URZAD MIEJSKI

w BORNEM SULINOWIE

REFERAT ORGANIZACYJNY

Sposob realizaciji

2

Odpowiedzialny Wykonawca Czas realizacji

3 4 5

Uwagi

niezaktéconego funkcjonowania.

Kontrola sprawnosci funkcjonowania
systemoéw zabezpieczenia
technicznego (System Sygnalizacji
Wiamania i Napadu, System
Alarmowania Pozarowego).

Sekretarz

Przeglad obowigzujacych procedur
dotyczacych czynnosci
realizowanych po wprowadzeniu
stopnia alarmowego ALFA,
zwigzanych z ruchem osobowym,
materialowym i pojazdéw oraz
bezpieczenstwem ppoz. ze
szczegllnym uwzglednieniem
warunkéw ewakuacii.

Sekretarz

Informowac na biezgco
mieszkancéw gminy o potencjalnym
zagrozeniu, jego skutkéw i sposoby
postepowania

Sekretarz

Organizacyjnego

W razie potrzeby wsparcie
przez zewnetrzny podmiot
realizujacy ustugi
konserwaciji i napraw
systemu sygnalizaciji

Kierownik

Referatu

Organizacyjnego Niezwtocznie
Inspektor ds. ZK

Informatyk wlamania i napadu oraz
ppoz.

Kierownik

Referatu

Organizacyjnego Niezwtocznie

Inspektor ds. ZK

Kierownjk Wykorzystac Internet, SMS
Promocji, Niezwiocznie  Aplikacje ,BLISKO"
Turystyki i Kom. Straz Miejska

Spotecznej
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URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Modut zadaniowy dla drugiego stopnia alarmowego (BRAVO)

Zaistnienie zwiekszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym

Nazwa przedsiewziecia

!

. Przekazywanie informacji
0 wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego BRAVO

. Wykonanie zadarn wymienionych dla
pierwszego stopnia alarmowego oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
wczesniej byt wprowadzony stopien
ALFA.

. Wprowadzenie dodatkowych kontroli

pojazdéw, osbéb oraz budynkéw w
rejonach zagrozonych.

. Wzmocni¢ ochrone srodkow
komunikacji publicznej

jednak konkretny cel ataku nie zostat zidentyfikowany

Sposo6b realizaciji Odpowiedzialny Wykonawca Czas realizacji Uwagi

2 3 4 5 6

W przypadku braku

Poinformowanie: Lo .
mozliwosci przekazania

S Burmistrza . ..
) - L informacji za

s kierownikow miejskich jednostek Kierownik posrednictwem poczty’
orgar.u;ac':yjnych Sekretarz Referatu Niezwlocznie  elektronicznej, informacja

~ wiascicieli | posiadaczy Organizacyjnego ta zostanie przekazana
infrastruktury krytycznej telefonicznie.

- za posrednictwem poczty'
elektronicznej

W przypadku wprowadzenia bezposrednio stopnia alarmowego BRAVO z pominieciem stopnia alarmowego ALFA
w pierwszej kolejnosci realizujemy zadania zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego

(ALFA).

Pc_)lc_ece_nFe nakaZUch,e Strazy Selretars Komendant N
Miejskiej kontrole os_,ob Strazy Miejskie]
wchodzacych do obiektu
Przekazac¢ informacje do Komendy Elefrowtnlk

. . . . eferatu
Powiatowej P_0I|c1_| w Sz_c%ecmku Sekretarz Organizacyinego Niezwlocznie
poprzez Komisariat Policji w Bornem Yl
Sulinowie Inspektor ds. ZK
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Nazwa przedsiewziecia

1

Sprawdzenie funkcjonowania
zasilania awaryjnego.

. Ostrzezenie podlegtego personelu
o mozliwych formach zdarzenia
o charakterze terrorystycznym.

. Zapewnienie dostepnosci w trybie
alarmowym personelu
wyznaczonego do wdrazania
procedur dziatania na wypadek
zdarzen o charakterze
terrorystycznym.

. Sprawdzenie i wzmochienie ochrony

waznych obiektéw publicznych.

. Wprowadzi¢ zakaz wstepu do
przedszkoli, szkdl i uczelni osobom
postronnym

10. Wprowadzenie kontroli wszystkich
przesytek pocztowych kierowanych

do urzedu lub instytucji.

URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Sposo6b realizacji

2 3

Dokonanie przegladu dziatania
awaryjnych zrédet zasilania w
energie elektryczng, w tym
agregatéw pradotwérczych.

Sekretarz

Woystanie wiadomosci za
posrednictwem poczty elektronicznej Sekretarz
do pracownikéw Urzedu Miejskiego.

Aktualizacja danych kontaktowych
pracownikéw wyznaczonych do
wdrazania procedur dziatania na
wypadek zdarzen o charakterze
terrorystycznym.

Sekretarz

Wytypowac osoby do ochrony
obiektow.
Sekretarz

Przekazac informacje o zakazie

k
wstgpu do szkdt, przedszkoli. Sekretarz

Wydac¢ polecenie kontroli przesytek
pocztowych wptywajacych do
urzedu

Sekretarz

Odpowiedzialny Wykonawca

Czas realizacji

4 5
Kierownik
Referatu
Organizacyjnego
Kierownik
Referatu
Inwestycji

Niezwlocznie

Kierownik

Referatu . .
) ) Niezwtocznie
Organizacyjnego

Kierownik
Referatu
Organizacyjnego Niezwlocznie

Inspektor ds. ZK

Kierownik

Referatu

Organizacyjnego Niezwlocznie
Komendant SM

Inspektor ds. ZK

Kierownik Ustug . .
. Niezwlocznie
Wspdblnych

Kierownik

Referatu . .
) ) Niezwlocznie
Organizacyjnego

Uwagi
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Nazwa przedsiewziecia

1

11. Zamkniecie i zabezpieczenie

12,

nieuzywanych regularnie budynkéw
i pomieszczen.

Dokonanie przegladu zapasow
materiatowych i sprzetu, w tym
dostepnosci srodkéw i materiatow
medycznych, z uwzglednieniem
mozliwosci wykorzystania w
przypadku wystgpienia zdarzenia o
charakterze terrorystycznym.

URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Sposob realizaciji

2
Sprawdzenie zamkniecia
pomieszczen, w szczegolnosci
magazynéw, serwerowni, sal
konferencyjnych.

Dokonanie przegladu materiatlow i
sprzetu niezbednego do
prawidtowego funkcjonowania
urzedu oraz apteczek

Odpowiedzialny Wykonawca Czas realizacji

3

Sekretarz

Sekretarz

4 5
Kierownicy

referatéw UM . .
Niezwtocznie

Kierownik
Referatu Niezwlocznie
Organizacyjnego

Uwagi
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URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Modut zadaniowy dla trzeciego stopnia alarmowego (CHARLIE)

Woystgpienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym; uzyskanie wiarygodnych i potwierdzonych informacji
o planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym, ktérego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica lub instytucji polskich albo polskiej
infrastruktury mieszczacych sie poza granicami RP

Nazwa przedsiewziecia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
! 2 3 4 5 6
Poinformowanie: Wprzypadku braku
S Burmistrza mozliwosci przekazania
L Przekazvwanie informacii s kierownikéw miejskich jednostek Ki i informacii za
' y _ macjt _ organizacyjnych lerown _ ~ posrednictwem poczty'
0 wprowadzeniu, zmianie i odwotaniu 7 ) Sekretarz Referatu Niezwtocznie  glektronicznej, informacja
stopnia alarmowego CHARLIE S wiascicieli i posiadaczy @] i j i 7
p g rganizacyjnego ta zostanie przekazana

infrastruktury krytycznej
- za posrednictwem poczty'
elektronicznej

telefonicznie.

2. Wykonanie zadan wymienionych
dla pierwszego i drugiego stopnia
alarmowego oraz kontynuowanie lub
sprawdzenie wykonania tych zadan,
jezeli wczesniej byt wprowadzony
stopienn ALFA lub BRAVO.

W przypadku wprowadzenia bezposrednio stopnia alarmowego CHARLIE z pominieciem stopnia alarmowego
ALFA lub BRAVO, w pierwszej kolejnosci realizujemy zadania zgodnie z modutem zadaniowym dla pierwszego
stopnia alarmowego (ALFA), nastepnie drugiego stopnia alarmowego (BRAVO).

* Wyznaczenie os6b sposrod

pracownikéw Urzedu Miejskiego do Sekretarz
3. Wprowadzenie dyzuréw dla oséb dyzuréw i wdrazania odpowiednich ) .
. . . , . . Na polecenie Ministra
funkcyjnych odpowiedzialnych za procedur na wypadek zdarzeh Kierownik
. . . . . ) Spraw Wewnetrznych
wprowadzanie procedur dziatania na terrorystycznych. Burmistrz Referatu Niezwiocznie . o
. . o . . i Administracji dyzury
wypadek zdarzen o charakterze * Opracowanie i uzgodnienie Organizacyjnego ,
moga by¢ catodobowe.
terrorystycznym harmonogramu catodobowych
dyzurdw. Inspektor ds. ZK

* Wprowadzenie dyzuréw.
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Nazwa przedsiewziecia

|
. Sprawdzi¢ dostepnos¢ obiektow

wyznaczonych na zastepcze miejsca

czasowego pobytu na wypadek
ewakuacji ludnosci

. Ograniczenie do minimum liczby

miejsc ogdlnodostepnych w obiekcie

i rejonie obiektu

. Wprowadzenie w uzasadnionych
przypadkach, Scistej kontroli oséb

i pojazdoéw przy wejsciu i wjezdzie na

teren obiektow.

. Ograniczenie mozliwosci parkowania
pojazddw przy obiektach chronionych

. Wprowadzenie dodatkowego
catodobowego nadzoru nad

miejscami, ktére tego wymagaja, do

tej pory nieobjetych nadzorem.

. Zapewnienie ochrony srodkéw

transportu stuzbowego poza terenem

obiektu, wprowadzenie kontroli
pojazdu przed wejsciem do niego |
jego uruchomieniem

URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Sposob realizaciji

2
Sprawdzi¢ dostepnos¢ obiektow
wyznaczonych na zastepcze
miejsca czasowego pobytu na
wypadek ewakuacji ludnosci

* Wylgczenie z uzytkowania wejsé
pracowniczych i technicznych.

* Zamkniecie strefy dostepu do
Kierownictwa

* Obowigzkowa kontrola oséb.
bagazu i pojazdéw osob
niezatrudnionych w Urzedzie
Miejskim.

* Ograniczenie mozliwosci
parkowania pojazdéw

* Zezwalanie na wjazd na teren
parkingu tylko dla pojazdéw
uprawnionych.

Ustali¢ wykaz miejsc wymagajacych

catodobowej ochrony.

* Zapewnienie obstugi samochodéw

stuzbowych przez osoby
przeszkolone w zakresie ochrony
Srodkow transportu stuzbowego.

Odpowiedzialny Wykonawca

3

Sekretarz

Sekretarz

Sekretarz

Sekretarz

Sekretarz

Sekretarz

4 5
Kierownicy UM:
RO, RI, GN . .
Niezwtocznie

Inspektor ds. ZK

Kierownik
Referatu
Organizacyjnego

Niezwlocznie

Komendant

. .. .. . Niezwtocznie
Strazy Miejskiej

Komendant

. . .. Niezwilocznie
Strazy Miejskiej

Komendant

. o 4
Strazy Miejskiej Catodobowo

Kierownik
Referatu
Organizacyjnego

Niezwtocznie

Czas realizacji

Uwagi

wspoélne patrole z
funkcjonariuszami
Komisariatu Policji w
Bomem Sulinowie
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URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Modut zadaniowy dla czwartego stopnia alarmowego (DELTA)

Wystgpienie zdarzenia ataku o charakterze terrorystycznym; uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia
0 charakterze terrorystycznym na terytorium RP; uzyskane informacje wskazujga na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym, ktére ma by¢é wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie
albo polskg infrastrukture mieszczacy sie poza granicami RP.

Nazwa przedsiewziecia Sposob realizaciji Odpowiedzialny = Wykonawca Czas realizacji Uwagi
1 2 3 4 5 6
Poinformowanie: W przypadku braku
Y Burmistrza mozliwosci przekazania
1. Przekazywanie informagji Y kierownikéw miejskich jednostek Kierownik inf(?rmac_ji za .

0 wprowadzeniu, zmianie | organizacyjnych Sekretarz Referatu Niezwlocznie p:Jskrf dnilctwe.m.pfo czty ;

odwotaniu stopnia alarmowego s wiascicieli i posiadaczy Organizacyjnego teaezorsciglnciznpe:,z e|r|l ;Zr;nnfja

DELTA infrastruktury krytycznej

, . telefonicznie.
- za pos$rednictwem poczty'

elektronicznej

2. Wykonanie zadan wymienionych
dla pierwszego, drugiego i trzeciego v przypadku wprowadzenia bezposrednio stopnia alarmowego DELTA z pominieciem stopnia alarmowego ALFA,

stopnia alarm_owego oraz _ BRAVO lub CHARLIE, w pierwszej kolejnosci realizujemy zadania zgodnie z modutem zadaniowym dla
kontynquanle lub spraIijzs—:tnle pierwszego stopnia alarmowego (ALFA), drugiego stopnia alarmowego (BRAVO), nastepnie trzeciego stopnia
wykonania tych zadan, jezeli alarmowego (CHARLIE).

wczesniej byt wprowadzony stopien
ALFA, BRAVO, lub CHARLIE

3. Wprowadzi¢, w uzasadnionych
przypadkach, ograniczenia
komunikacyjne w rejonach
zagrozonych

Informacje przekazac do Strazy Komendant . .
o Sekretarz ) L Niezwiocznie
Miejskiej Strazy Miejskiej
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Nazwa przedsiewziecia

|

. Przeprowadzenie identyfikacji
wszystkich pojazdéw znajdujacych
sie juz w rejonie obiektu oraz,
w uzasadnionych przypadkach, ich
relokacje poza obszar obiektu.

. Kontrolowanie wszystkich pojazdéw
wjezdzajgcych na teren obiektu i ich
tadunek.

. Kontrolowanie wszystkich
wnoszonych na teren obiektu
przedmiotow, w tym walizki, torebki,
paczki.

. Przeprowadzanie czestszych
kontroli na zewnatrz budynkéw i na
parkingach.

. Ograniczenie liczby podrézy
stuzbowych os6b zatrudnionych
w obiekcie i wizyt os6b
niezatrudnionych w instytuciji.

Przygotowanie sie do zapewnienia
ciaggtosci funkcjonowania organu

w przypadku braku mozliwosci
realizacji zadan w dotychczasowym
miejscu pracy.

URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Sposoéb realizacji

2

* wprowadzenie statego monitoringu
wszystkich pojazdéw parkujacych w
bezposrednim sasiedztwie Urzedu
Miejskiego.

* zgtoszenie potrzeby relokacji
pojazdéw bezposrednio na Policje.

* Obowigzkowa kontrola wszystkich
pojazdéw wijezdzajgcych na teren
urzedu

* Obowigzkowa kontrola wszystkich
0s0b wchodzacych na teren Urzedu
Miejskiego, wnoszonych przez nich
przedmiotéw oraz bagazy.

Zwiekszy¢ liczbe patroli Strazy
Miejskiej

Zapoznac sie z planem wyjazdéw
stuzbowych pracownikéw urzedu.
Przekaza¢ informacje pracownikom
urzedu

+Przeglad procedur i zadan
zwigzanych z zapewnieniem ciggtosci
funkcjonowania

Urzedu Miejskiego w przypadku braku
mozliwosci realizacji zadan w
dotychczasowym miejscu pracy.
+Przygotowanie sie do
przemieszczenia sie do zapasowego
miejsca pracy.

Odpowiedzialny  Wykonawca

3

Sekretarz

Sekretarz

Sekretarz

Sekretarz

Sekretarz

Sekretarz

4

Komendant
Strazy Miejskiej

Komendant
Strazy Miejskiej

Komendant
Strazy Miejskiej

Komendant
Strazy Miejskiej

Kierownik
Referatu

Organizacyjnego

Kierownik
Referatu

Organizacyjnego

Czas realizacji

5

Niezwiocznie

Niezwtocznie

Niezwitocznie

Niezwtocznie

Catodobowo

Niezwlocznie

Uwagi
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II. STOPNIE ALARMOWE CRP

URZAD MIEJSKI

w BORNEM SULINOWIE

REFERAT ORGANIZACYJNY

Modut zadaniowy dla pierwszego stopnia alarmowego CRP (ALFA-CRP)

Mozliwos¢ wystgpienia zdarzenia o charakterze terrorystycznym dotyczgcego systemow teleinformatycznych,
ktérego rodzaj i zakres jest trudny do przewidzenia

Nazwa przedsiewziecia

!

1. Przekazywanie informacji
o0 wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego ALFA-CRP.

2. Wzmozone monitorowanie stanu
bezpieczenstwa systemow
teleinformatycznych.

3. Monitorowanie i weryfikacja, czy nie
doszlo do naruszenia
bezpieczenstwa komunikaciji
elektronicznej.

Sposob realizaciji
2 3

Poinformowanie:

S Burmistrza

s kierownikéw miejskich jednostek
organizacyjnych

s wiascicieli i posiadaczy infrastruktury
krytycznej

- za posrednictwem poczty'

elektronicznej

Sekretarz

Przygotowanie informaciji |
powiadomienie wszystkich pracownikéw
Urzedu Miejskiego o mozliwosci
wystagpienia zagrozen
teleinformatycznych i przeciwdziataniu
ich zmaterializowania sie (komunikaty
wewnetrzne oraz dedykowane e- maile).

Sekretarz

Analiza logéw i innych danych
wskazujacych na potencjalne
nieprawidtowosci w funkcjonowaniu
sieci, systeméw i ustug
teleinformatycznych.

Sekretarz

Reagowanie na incydenty

. ) ) Sekretarz
i zgloszenia teleinformatyczne.

Odpowiedzialny Wykonawca

4

Kierownik
Referatu
Organizacyjnego

Kierownik
Referatu
Organizacyjnego

Informatyk

Kierownik
Referatu
Organizacyjnego

Informatyk

Kierownik
Referatu

Organizacyjnego minut od informacji

Informatyk

Czas realizacji

5

Niezwitocznie

Niezwtocznie

Dwa razy dziennie
oraz w momencie
powziecia
informaciji

0 zdarzeniu.

W czasie nie
dtuzszym niz 30

0 zdarzeniu.

Uwagi
6

W przypadku braku
mozliwosci przekazania
informacji za
posrednictwem poczty'
elektronicznej, informacja
ta zostanie przekazana
telefonicznie.

W godzinach pracy Urzedu
Miejskiego od momentu
ogtoszenia stopnia
alarmowego.

W godzinach pracy Urzedu
Miejskiego od momentu
ogtoszenia stopnia
alarmowego.
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Nazwa przedsiewziecia

1

. Sprawdzenie dostepnosci ustug
elektronicznych.

. Dokonanie, w razie potrzeby, zmian
w dostepie do systemow.

Poinformowanie personelu instytucji
o koniecznosci zachowania
zwiekszonej czujnosci w stosunku
do stanéw odbiegajacych od normy,
w szczegolnosci personel
odpowiedzialny za bezpieczenstwo
systemow.

. Sprawdzenie kanatéw fgcznosci

z innymi, wkasciwymi dla rodzaju
stopnia alarmowego CRP,
podmiotami biorgcymi udziat w
reagowaniu kryzysowym, dokonanie
weryfikacji ustanowionych punktow
kontaktowych z zespotami
reagowania na incydenty
bezpieczenstwa teleinformatycznego
wihasciwymi dla rodzaju dziatania
organizacji oraz ministrem
wihasciwym do spraw informatyzaciji.

URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Sposo6b realizacji
2 3

Weryfikacja poprawnosci ustug

elektronlpznych (poczta glektron_wzna,  Sekretarz
Intranet i Internet, telefonia stacjonarna i
komorkowa.

Weryfikacja i zmiana praw dostepu do
kluczowych systeméw
teleinformatycznych Urzedu Miejskiego
w Bornem Sulinowie.

Sekretarz

Przygotowanie informaciji i
powiadomienie wszystkich
uzytkownikéw systemow
teleinformatycznych Urzedu Miejskiego
0 mozliwosci wystgpienia zagrozen
teleinformatycznych i przeciwdziataniu
ich zmaterializowania sie (komunikaty
wewnetrzne oraz dedykowane e- maile).

Sekretarz

Sprawdzenie, aktualizacja i
nawigzanie kontaktéw
telefonicznych i mailowych z:

* zespotem CERT.GOV.PL,

* Departamentem
Cyberbezpieczenstwa - Ministerstwo
Cyfryzaciji.

Sekretarz

Odpowiedzialny Wykonawca

Czas realizacji Uwagi
4 5 6
Kierownik W godzinach pracy Urzedu
Referatu Co dwie Miejskiego od momentu
Organizacyjnego godziny. ogtoszenia stopnia
Informatyk alarmowego.
. : Niezwiocznie od )
Kierownik momentu W godzinach pracy Urzedu
Referatu pojawienia sie Miejskiego od momentu

ogtoszenia stopnia
alarmowego.

Organizacyjnego koniecznosci

Informatyk wprowadzenia
zmian.

Kierownik

Referatu . .
. . Niezwlocznie
Organizacyjnego

Informatyk

Kierownik
Referatu . .
. . Niezwlocznie
Organizacyjnego
Informatyk
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Nazwa przedsiewziecia

1

8. Dokonanie przeglagdu stosownych
procedur oraz zadan zwigzanych z
wprowadzeniem stopni alarmowych
CRP, w szczego6lnosci dokonaé
weryfikacji posiadanej kopii
zapasowe] systemow w stosunku do
systemow teleinformatycznych
wchodzacych w skiad infrastruktury
krytycznej oraz systemoéw
kluczowych dla funkcjonowania
organizacji oraz weryfikacji i czasu
wymaganego na przywrocenie
poprawnosci funkcjonowania
systemu.

9. Sprawdzenie aktualnego stanu
bezpieczenstwa systemow i ocena
wplywu zagrozenia na

URZAD MIEJSKI

w BORNEM SULINOWIE

REFERAT ORGANIZACYJNY

Sposoéb realizacji

2 3

- Dokonanie przegladu
wewnetrznych procedur
operacyjnych.

- Weryfikacja aktualnego czasu
wymaganego na przywrdcenie
poprawnosci funkcjonowania
kluczowych systemow
teleinformatycznych Urzedu
Miejskiego w Bornem Sulinowie.

Sekretarz

Przeprowadzenie analizy ryzyka
bezpieczenstwa

teleinformatycznego oraz
Y 9 Sekretarz

bezpieczenstwo teleinformatyczne na przygotowanie rekomendacji,

podstawie biezgcych informacji |
prognoz wydarzen.
10. Informowanie na biezaco o

zalecen i dziatan zaradczych.

* Informowanie zespotu Sekretarz

efektach przeprowadzonych dziatah CERT.GOV.PL poprzez

zespotu reagowania na incydenty
bezpieczenstwa teleinformat.
wilasciwego dla rodzaju dziatania
organizacji oraz wspétdziatajgcych
centréw zarzadzania kryzysowego,
a takze ministra wtasciwego do
spraw informatyzaciji.

dedykowany kontakt mailowy.
*informowanie PCZK

Odpowiedzialny Wykonawca

4

Kierownik
Referatu
Organizacyjnego
Informatyk

Kierownik
Referatu
Organizacyjnego
Informatyk

Kierownik
Referatu
Organizacyjnego
Informatyk

Czas realizacji Uwagi

5 6

Niezwitocznie

Pierwszy dzien
roboczy
obowigzywania
stopnia
alarmowego.

W godzinach
pracy Urzedu
Miejskiego od
momentu
ogtoszenia
stopnia
alarmowego.
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URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Modut zadaniowy dla drugiego stopnia alarmowego CRP (BRAVO-CRP)

Zaistnienie zwiekszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym,
jednak konkretny cel ataku nie zostat zidentyfikowany

Nazwa przedsiewziecia Sposo6b realizaciji Odpowiedzialny Wykonawca Czas realizacji Uwagi
t 2 3 4 5 6

Poinformowanie: W przypadku braku

S Burmistrza mozliwosci przekazania

[ k|erown|kovy mIEjSkICh jednostek Kierownik |nfc')rmac.:J| za
organizacyjnyct . Sekretarz Referatu Niezwilocznie posredn_lctwe_m_ poczty .

s wlascicieli i posiadaczy infrastruktury ) : elektronicznej, informacja

. Organizacyjnego .
krytycznej ta zostanie przekazana
1. Przekazywanie informaciji - za posrednictwem poczty' telefonicznie.

o wprowadzeniu, zmianie i odwotaniu elektronicznej
stopnia alarmowego BRAVO-CRP.  Przygotowanie informacji i

powiadomienie wszystkich pracownikéw Kierownik

Urzedu Miejskiego o mozliwosci Referatu

wystgpienia zagrozen Sekretarz Organizacyjnego Niezwiocznie
teleinformatycznych i przeciwdziataniu

ich zmaterializowania sie (komunikaty Informatyk

wewnetrzne oraz dedykowane e- maile).

2. Wykonanie zadan wymienionych dla
pierwszego stopnia alarmowego
CRP oraz kontynuowanie lub
sprawdzenie wykonania tych zadan,
jezeli wczesniej byt wprowadzony
stopienn ALFA-CRP.

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego CRP

3. Zapewnienie dostepnosci w trybie o Kierownik
alarmowym personelu Aktua}llzagja danych- kontaktowych Referatu . .
. . wydziatu informatyki oraz ustalenie trybu Sekretarz . . Niezwiocznie
odpowiedzialnego za . o Organizacyjnego
. . . alarmowego ich dostepnosci.
bezpieczenstwo systemow. Informatyk
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URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Nazwa przedsiewziecia Sposo6b realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
! 2 3 4 5 6
4. Wprowadzenie catodobowych
dyzuréw administratoréw systemoéw Kierownik

kluczowych dla funkcjonowania o o Referatu
Opracowanie i uzgodnienie

organizacji oraz personelu L Sekretarz Organizacyjnego Niezwlocznie
. . , harmonogramu catodobowych dyzurdw.

uprawnionego do podejmowania

decyzji w sprawach bezpieczenstwa Informatyk

systemoéw teleinformatycznych.
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URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Modut zadaniowy dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym; uzyskanie wiarygodnych i potwierdzonych informaciji
o planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym, ktérego skutki mogaq dotyczy¢ obywateli polskich przebywajgcych za granica lub instytucji polskich
albo polskiej infrastruktury mieszczacych sie poza granicami RP.

Nazwa przedsiewziecia Sposaéb realizacji Odpowiedzialny Wykonawca  Czas realizacji Uwagi
1 2 3 4 5 6
Poinformowanie: Il/ przypadku braku
S Burmistrza mozliwosci przekazania
kierownikéw miejskich jednostek Kierownik informacji za

posrednictwem poczty'
elektronicznej, informacja
ta zostanie przekazana

organizacyjnych
15 wiascicieli i posiadaczy infrastruktury
krytycznej
1. Przekazywanie informagji - za posrednictwem poczty’ telefonicznie.
elektronicznej

Sekretarz Referatu Niezwlocznie
Organizacyjnego

0 wprowadzeniu, zmianie i

odwotaniu stopnia alarmowego Przygotowanie informacji i
CHARLIE-CRP. powiadomienie wszystkich Kierownik
pracownikéw Urzedu Miejskiego o Referatu
moz_hwosm wystapienia zagrozen Sekretarz Organizacyjnego Niezwtocznie
teleinformatycznych i przeciwdziataniu
ich zmaterializowania sie (komunikaty
Informatyk

wewnetrzne oraz dedykowane e-
maile).

2. Wykonanie zadan wymienionych dla
pierwszego i drugiego stopnia
alarmowego CRP oraz
kontynuowanie lub sprawdzenie Zgodnie z modutem zadaniowym dla pierwszego i drugiego stopnia alarmowego CRP
wykonania tych zadan, jezeli
wczesniej byt wprowadzony stopien
ALFA-CRP lub BRAVO CRP.
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Nazwa przedsiewziecia

1

3. Wprowadzenie catlodobowych

dyzuréw administratoréw systemow
kluczowych dla funkcjonowania
organizacji oraz personelu
uprawnionego do podejmowania
decyzji w sprawach bezpieczenstwa
systemow.

. Dokonanie przegladu dostepnych
zasobow zapasowych pod
wzgledem mozliwosci ich
wykorzystania w przypadku
zaistnienia ataku.

. Przygotowanie sie do uruchomienia
planéw umozliwiajgcych zachowanie
cigglosci dziatania po wystgpieniu
potencjalnego ataku
cybernetycznego.

Realizacja innych zadan

i przedsiewzie¢ wynikajacych
z biezacej sytuacji
teleinformatyczne;j.

URZAD MIEJSKI

w BORNEM SULINOWIE

REFERAT ORGANIZACYJNY

Sposob realizaciji

2

Opracowanie i uzgodnienie
harmonogramu catodobowych
dyzuréw.

Wykona¢ odpowiednie czynnosSci
stuzbowe

Przygotowanie sie do ograniczenia
operaciji na serwerach, w celu
mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.

* Sprawdzenie dostepnosci ustug
elektronicznych.

* Awaryjna zmiana haset dostepu do
urzadzen brzegowych, systemu
finansowo-ksiegowego na serwerze
oraz systemoéw backupowych |
archiwizaciji.

* Biezgce reagowanie na incydenty
komputerowe i usuwanie podatnosci
teleinformatycznych.

Odpowiedzialny Wykonawca

3

Sekretarz

Sekretarz

Sekretarz

Sekretarz

Czas realizacji

4 5
Niezwlocznie po

Kierownik otrzymaniu

Referatu informacji o

Organizacyjnego wprowadzeniu,
Zmianie stopnia

Informatyk alarmowego
CHARLIE-CRP.

Kierownik

Referatu

Organizacyjnego Niezwtocznie

Informatyk

Kierownik
Referatu
Organizacyjnego Niezwiocznie

Informatyk

. . Niezwtocznie od
Kierownik odiecia decvzii
Referatu podie vz

0 koniecznosci
przeprowadzenia
przedmiotowych
dziatan.

Organizacyjnego

Informatyk

Uwagi
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URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Modut zadaniowy dla czwartego stopnia alarmowego CRP (DELTA-CRP)

Wystapienie zdarzenia ataku o charakterze terrorystycznym; uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia
0 charakterze terrorystycznym na terytorium RP; uzyskane informacje wskazujga na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie
albo polska infrastrukture mieszczgce sie poza granicami RP

Nazwa przedsiewziecia Sposo6b realizaciji Odpowiedzialny Wykonawca  Czas realizacji Uwagi
! 2 3 4 5 6
Poinformowanie: W przypadku braku
s Burmistrza mozliwosci przekazania
s kierownikdw miejskich jednostek Kierownik informaciji za
organizacyjnych Sekretarz Referatu Niezwiocznie posrednictwem poczty
s wiascicieli i posiadaczy infrastruktury o ) i elektronicznej, informacja
krytycznej fganizacyjnego ta zostanie przekazana
1. Przekazywanie informagiji - za po$rednictwem poczty' telefonicznie.
o wprowadzeniu, zmianie | elektronicznej
odwotaniu stopnia alarmowego Przygotowanie informacji |
DELTA-CRP. powiadomienie wszystkich Kierownik
pracownikéw Urzedu Miejskiego o Referatu
mozliwosci wystapienia zagrozen Sekretarz Organizacyjnego Niezwlocznie

teleinformatycznych i przeciwdziataniu
ich zmaterializowania sie (komunikaty
wewnetrzne oraz dedykowane e-
maile).

Informatyk

2. Wykonanie zadan wymienionych dla
pierwszego i drugiego stopnia
alarmowego CRP oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
wczesniej byt wprowadzony stopien
ALFA-CRP, BRAVO CRP lub
CHARLIE-CRP.

Zgodnie z modutem zadaniowym dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP
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Nazwa przedsiewziecia

1
3. Posiedzenie Gminnego Zespotu
Zarzadzania Kryzysowego

4. Uruchomienie planéw awaryjnych
lub plandéw ciggtosci dziatania
organizacji w sytuacjach awarii lub
utraty ciagtosci dziatania.

5. Realizacja innych zadan
i przedsiewzie¢ wynikajgcych z

biezgcej sytuacji teleinformatycznej.

1. Raportowanie o stanie realizacji
zadan wynikajgcych z
wprowadzonych stopni
alarmowych .

URZAD MIEJSKI w BORNEM SULINOWIE
REFERAT ORGANIZACYJNY

Sposoéb realizacii

2 3

Zwolanie przez Burmistrza Burmistrz

- Stosownie do sytuacji przystgpienie
do realizacji procedur przywracania
ciggtosci dziatania w zakresie
funkcjonowania kluczowych systeméw
teleinformatycznych oraz tgcznosci
telefonicznej.

- Uruchomienie zapasowego facza
Internetowego oraz ustug
telefonicznych.

Sekretarz

- Wspotpraca ze stronami umoéw na
Swiadczenie ustug teleinformatycznych
w zakresie przywracania ciggtosci
kluczowych systeméw
teleinformatycznych.

- Przeglad procedur i zadan
zwigzanych z zapewnieniem ciggtosci
funkcjonowania kluczowych systeméw
teleinformatycznych w przypadku braku
mozliwosci realizacji zadan Urzedu
Miejskiego w dotychczasowym miejscu

pracy.

Sekretarz

Odpowiedzialny Wykonawca

Czas realizacji

4 5
Zgodnie z

. . Niezwlocznie
instrukcja GZZK

Kierownik
Referatu
Organizacyjnego Niezwtocznie

Informatyk

Kierownik
Referatu
Organizacyjnego Niezwiocznie

Informatyk

Modut zadaniowy dla wszystkich stopni alarmowych

Przekazanie do RCB raportu o stanie
realizacji zadan wynikajacych z
wprowadzonych stopni alarmowych.

Sekretarz

Kierownik Nie pozniej niz 12
Referatu godzin od
Organizacyjnego otrzymania
ganizacyjneg informacji o
wprowadzeniu
Informatyk stopnia alarmowego

Uwagi
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