ZARZADZENIE Nr 96/2014
Burmistrza Bornego Sulinowa
z dnia 26 padziernika 2014 r.

w sprawie wprowadzenia Procedury alarmowej i ustaleia zasad sporadzania
Sprawozdania rocznego stanu systemu ochrony danyabsobowych w ramach
.Polityki bezpieczenstwa informacji w systemach informatycznych i kartdekach
stuzacych do przetwarzania danych osobowych w Ugzlzie Miejskim w Bornem

Sulinowie”

Na podstawie art. 33 ust. 3 ustawy z dnia 8 ma@@01lr. o samomdzie
gminnym (Dz. U. z 2013 r., poz. 594 ze zm.) wazki z art. 36 ust. 12 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych. (Dzz 2014 r., poz. 1182)
zarzadzam, co nasgpuje:

8 1. 1. Wprowadzam dozutku ,Procedu¢ alarmowy” dotyczaca ochrony
danych osobowych stanayei zakcznik nr 1 do niniejszego zaidzenia.

2. Zakcznik nr 1 nie podlega publikaciji.

8§ 2. 1. Ustalam zasady spadzania ,Sprawozdania rocznego stanu systemu
ochrony danych osobowych” stanaaego zajicznik nr 2 do niniejszego zaidzenia
2. Zakcznik nr 2 nie podlega publikacii.

§ 3. Zobowizuje st pracownikéw Urgzdu Miejskiego w Bornem Sulinowie do
stosowania zasad oktenych w w/w dokumentach

8 4. Wykonanie zanzlzenia powierzam Sekretarzowi Gminy.

§ 5. Zaradzenie wchodzi wycie z dniem podpisania.



URZAD MIEJSKI W BORNEM SULINOWIE

Zatgcznik nr 1

do Zarzadzenia nr 96/2014
Burmistrza Bornego Sulinowa
z dnia 27.10.2014r

URZAD MIEJSKI W BORNEM SULINOWIE UL. ALEJA NIEPODLEGtOSCI 6




Spis tresci:
1. Wstep
2. Podstawowe definicje i pggia
3. Procedura alarmowa
4. Rejestr uchybie i zagraen oraz szczegoOtowa instrukcja pgsbwania dla osob
posiadajcych upowanienie do przetwarzania danych osobowych w c¢dze
Miejskim w Bornem Sulinowie

5. Zalaczniki
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1. Wstep

Administrator Danych Osobowych w Wdzie Miejskim w Bornem Sulinowie w celu petnej
kontroli oraz zapobiegania movym zagrazeniom zwazanym z ochragidanych osobowych
na podstawie art. 36.1. ustawy z dnia 29 sierp®i@71r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 i Nr 153, po271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33,
poz. 285) wprowadza dokument o nazyReocedura Alarmowa”. Zapisy tego dokumentu
obowiazuja wszystkich pracownikéw Uerdlu Miejskiego w Bornem Sulinowie, ktérzy
przetwarzaj dane osobowe w systemach informatycznych i w \epgpierowe;.

Z niniejszym dokumentem powinni zapoZrske WSzyscy pracownicy, a w szczeg®oo
1) kierownicy referatéw i pracownicy z samodzielnytar®wisk pracy,
2) osoby upowaznione do przetwarzania danych osobowych w zbiolablazach
danych,
3) obstuga informatyczna Ugdu Miejskiego.

Niniejsze procedury koresponduy dokumentem pn. Polityka Bezpieagava Informacji

w systemach informatycznych i kartotekachzgtiych do przetwarzania danych osobowych
w Urzedzie Miejskim w Bornem Sulinowie, ktéra zostata wwadzona Zarglzeniem
nr 80/2012 Burmistrza Bornego Sulinowa z dnia l4blgra 2012 r.

Za rozpowszechnienie dokumentu i utineienie zapoznania giz nim przez wszystkich
pracownikow odpowiedzialny jest Administrator Bezgidgstwa Informaciji.

Dokument powinien zostaumieszczony w formie elektronicznej, na wetvnnych zasobach
sieciowych Urzdu Miejskiego, do ktérych dogi posiadaj wszyscy pracownicy Uezlu
Miejskiego w Bornem Sulinowie lub w uzasadnionyatzypadkach nazadanie powinien
zosta& im przedtaony w formie papierowe;.

Podstawa prawna:
1) Ustawe z dn. 29.08.1997 r. o ochronie danych osobowyelz(a.),

2) Rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 3.06.1998 r.
w sprawie okréenia wzoréw wniosku o udaginienie danych osobowych, zgtoszenia
zbioru danych do rejestracji oraz imiennego upowenia Inspektora Ochrony
Danych Osobowych (ze zm.),

3) Rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 29.04.2004 r. w
sprawie dokumentaciji przetwarzania danych osobowyah warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne
stuzace do przetwarzania danych,
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2. Podstawowe definicje i pogcia
ADO - Administrator Danych OsobowyechBurmistrz Bornego Sulinowa.

ABI - Administrator Bezpieczsstwa Informacji osoba wyznaczona przez Administeato
Danych Osobowych do petnienia funkcji Administrat@ezpieczistwa Informacji.

ASI| - osoba wyznaczona przez Administratora Danych Osgblowdo petnienia funkcji
Administratora Systemu Informatycznego khte Miejskiego w Bornem Sulinowie.

Uzytkownik danych — kazdy pracownik, ktory wykondp czynndci stuzbowe, przetwarza
dane osobowe, tzn. wykonuje na nich operacje tajelk: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, ugmsainie, usuwanie;

Osoba upowaniona — osoba posiadaga upowanienie wydane przez ABI lub oseb
uprawniorn przez niego i dopuszczona jakaytkownik do przetwarzania danych osobowych
w systemie informatycznym w zakresie wskazanym awaganieniu.

Osoba uprawniona —osoba posiadaga upowanienie wydane przez ABI do wykonywania
w jego imieniu okrélonych czynnéci.

Uchybienie - swiadome lub nigwiadome dziatania zmierzage do zagrezenia, wskutek
ktérych mae dogé do utraty danych osobowych, kradaie danych osobowych lub
uszkodzenia nimikéw danych.

Zagrozenie -$wiadome lub nigwiadome dziatania, wskutek ktorych doszto do utddpych
osobowych, kradzigy danych osobowych lub uszkodzenigam&déw danych.

Procedura alarmowa - sposéb pogpowania (rodzaj czynsoi) osob funkcyjnych

i pracownikdw w sytuacji zaggenia utraty danych osobowych przetwarzanych wediie
Miejskim w Bornem Sulinowie.
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3. Procedura alarmowa

Procedura alarmowa wskazuje naziivee zagraenia oraz definiujgDziennik Uchybien

i Zagrozen”, zwiazany z niewlé&ciwym przetwarzaniem danych osobowych Ilub ich
wyciekiem.

Celem Procedury Alarmowej jest skatalogowaniezlimych uchybieé i zagraen oraz
opisanie procedur dziatania w przypadku ich wpy®nia, jak i rOwnie ograniczenie ich
powstania w przyszkai.

Czgscia Procedury Alarmowej jestDziennik Uchybien i Zagrozen” - (zahcznik nr 1),
~Protokét Zagro zenia” - (zabcznik nr 2), oraz,Protok6t Uchybienia” - (zakcznik nr 3),
Dokumenty prowadzonea$rzez ABI w przypadku stwierdzenia naruszenia ociardanych
osobowych w Urzdzie Miejskim w Bornem Sulinowie.

Reagowanie w sytuacji powstania uchybiezagrazenia whaze st ze struktug uprawnié
oraz zakresem odpowiedziaktdo za prawidiowe przetwarzanie danych osobowych
w Urzedzie Miejskim w Bornem Sulinowie (rys. 1).

RZEPISY
ORGANIZACIA

F P
WYTYCZNE

OSOBY UPRAWNIONE

SYSTEM
INFORMATYCZNY

Ih hIhIhI

Rysunek 1Struktura uprawnigoraz zakresu odpowiedziakod za prawidtowe przetwarzanie danych w tdtzie Miejskim
w Bornem Sulinowie
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4. Charakterystyka mazliwych ,Uchybien i Zagrozen”
4.1. Uchybienia i zagr@enia nigwiadome wewrtrzne i zewngtrzne

Do uchybié i zagrazen nieswiadomych wewantrznych i zewrtrznych nalea dziatania
pracownikow Urzdu Miejskiego lub osob nieghdacych pracownikami Urgdu Miejskiego,
w nasgpstwie ktérych mee dopé¢ lub doszio do zniszczenia danych, wycieku danydh |
naruszenia ich poufioi.

W szczegolnéci s3 to dziatania takie jak:

- niewla&ciwe zabezpieczenie depu do pomieszcze w ktorych przetwarzaneasdane
osobowe,

- niewtasciwe zabezpieczenie danych przetwarzanych na siakowracy,

- niewtaciwe zabezpieczenie sptm komputerowego, wkamanie do systemu,

- dopuszczenie do przetwarzania danych przez asepysiadajce upowanienia,

- pomyiki informatykow, samowolna zmiana oprogranaove,

- wykorzystanie spkzu do celéw prywatnych zzayciem nie sprawdzonych graikoéw danych,
- brak reakcji na zag#enia,

- kradziez danych,

- niewtaciwe przechowywanie, postugiwanieg Sbraz nieuprawnione udeghianie haset
i kodow dostpu,

- pozostawienie bez opieki a w konsekwencji uthalbekradzie: sprz:tu informatycznego,

- dziatanie wirusow i innego szkodliwego oprogramaove oraz inne dziatania, wskutek
ktérych dojdzie do utraty danych osobowych lub asidenia nénikow danych.

5.2.Uchybienia i zagraenia umyslne wewretrzne i zewnrgtrzne

Do uchybié i zagrazen umysinych wewrtrznych i zewrtrznych nalea celowe dziatania
pracownikow Urzdu Miejskiego, w nagpstwie ktorych mee dopé lub doszio
do zniszczenia danych, wycieku danych lub narusziehi poufnéci.

W szczegblnéci s3 to dziatania takie jak:

- celowe zniszczenie spitr, danych osobowych lub frakéw danych,

- kradzie lub utrata danych osobowych,

- dopuszczenie do przetwarzania danych przez asieippsiadajce upowanienia,

- nadmierne nadawanie uprawiielo dostpu do systemu i przetwarzanych danych
osobowych,

- kradziez danych,

- zainfekowanie zigdiwego oprogramowania,

- niewtaciwe niszczenie dokumentow,

- nie stosowanie obowaujacych procedur, brak szkolenia,

- kradziez sprzitu informatycznego,

- dziatanie wirusow i innego szkodliwego oprogramaove oraz inne dziatania, wskutek
ktérych dojdzie do utraty danych osobowych lub asidenia nénikow danych.
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5.3.Uchybienia i zagrazenia losowe

Do uchybié i zagrazen losowych nalgg sytuacje losowe, w nagtstwie ktérych mee dogé
lub doszlo do zniszczenia danych, wycieku danycb laruszenia ich poufiai.

W szczegolnéci s3 to sytuacje takie jak:

- klgski zywiotowe,

- przerwy w dostawie pdu (zasilania),

- niesprawnerddia zasilania awaryjnego,

- awarie serwera i innych wazen wchodzcych w skiad systemu,
- pozar,

- zalanie wod.

4.4. Procedura posgpowania w przypadku stwierdzenia naruszenia ochronydanych
osobowych.

Kazdy pracownik Urgzdu Miejskiego w Bornem Sulinowie posiagley upowanienie do
przetwarzania danych osobowych, w przypadku stwenth uchybienia lub zagrenia ma
obowiazek niezwtocznie powiadomp tym fakcie Administratora Bezpieam#wa Informacji
lub Administratora Danych (rys 2).

Administrator Bezpieczstwa Informacji w przypadku stwierdzeniauchybienia
ma obowizek:

» odnotowa kazde uchybienie wDzienniku Uchybien i Zagrozen”,

» sporadzi¢ ,,Protokét Uchybienia”,

» wprowadz¢ procedury uniemdiwiajace ponowne powstanie uchybienia.

Administrator Bezpiecastwa Informacji w przypadku stwierdzeniazagrozenia
ma obowizek:

zabezpieczy dowody, powiadondi policje (w przypadku wtamania)

zabezpieczy dane osobowe oraz sroki danych,

odnotowa kazde zagraenie w ,Dzienniku Uchybien i Zagrozen”

sporadzi¢ ,Protokot Zagro zenia”

wprowadzé procedury uniemadiwiajace ponowne powstanie zagemia

powiadomé o zaistniatej sytuacji Administratora Danych

podj¢ proke przywrdcenia stanu sprzed zaistnienia zagna.

YVVVVYY

Administrator Danych Osobowych w przypadku stwiema zagreenia mae wychgnad
konsekwencje dyscyplinarne wobec os6b odpowiedaihlza zagrzenie.
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Uchybienie

Zagrozenie
| |

d PRACOWNIK UM
A

Administrator Bezpieczenstwa Informacji w
przypadku stwierdzenia uchybienia

ma obowigzek:

1. odnotowac kazde uchybienie w
,Dzienniku Uchybien i Zagrozen”

2. sporzadzic ,,Protokét Uchybienia”

3. wprowadzi¢ procedury uniemozliwiajace
ponowne powstanie uchybienia

]
t

Administrator Bezpieczenstwa Informacji w przypadku
stwierdzenia zagrozenia

ma obowigzek:

1. zabezpieczy¢ dowody, powiadomi¢ policje (w przypadku
wtamania)

2. zabezpieczy¢ dane osobowe oraz nosniki danych

3. odnotowac¢ kazde zagrozenie w ,Dzienniku Uchybien i
Zagrozen”

4. sporzadzi¢ ,Protokét Zagrozenia”

5. wprowadzi¢ procedury uniemozliwiajgce ponowne
powstanie zagrozenia

6. powiadomi¢ o zaistniatej sytuacji Administratora Danych
7. podjac prébe przywrdcenia stanu sprzed zaistnienia
zagrozenia

T

<lll am

J

Administrator Danych Osobowych w przypadku
stwierdzenia zagrozenia ma obowigzek wyciagniecia

konsekwencji dyscyplinarnych wobec os6b
odpowiedzialnych za zagrozenie

Rysunek 2 Posgpowanie w przypadku naruszenia ochrony danych osgtin

Szczego6towy zakres incydentéw zménych z bezpiecastwem informacji w wyniku
ktérych mae dog¢ do utraty danych osobowych okl Polityka Bezpieczestwa Informaciji.
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4. Rejestr uchybia i zagrozen oraz szczegdtowa instrukcja pogpowania dla oséb
posiadajacych upowanienie do przetwarzania danych osobowych w Ugzlzie Miejskim

Kod Uchybienia i zagrazenia nigswiadome, | Poskgpowanie w przypadku
uchybienia Swiadome wewrgtrzne i zewrgtrzne uchybienia lub zagraenia
lub zagrozenia | oraz zdarzenia losowe
01 Pomieszczenigyodki do Nalezy zabezpieczydane
przetwarzania danych osobowych | osobowe oraz powiadothABI.
pozostay bez nadzoru. ABI sporzdza protokot
uchybienia.
02 Pominkto system kontroli dogpu do | Nalezy zabezpieczy
stref administracyjnych Uezlu pomieszczenia i powiadothABI.
Miejskiego i pomieszcze ABI sporzdza protokot
teletechnicznych. zagraenia i powiadamia ADO.
03 Pozostawienie niezabezpieczonych | Nalezy zabezpieczydane
pomieszcze, szaf w ktorych osobowe, pomieszczenia i

przechowywaneasdane osobowe powiadomé ABI.
oraz dokumentow na biurkach po | ABI sporzdza protokot

zakaczeniu pracy. uchybienia.

04 Dokumenty i néniki elektroniczne Nalezy zabezpieczydane
zawieragce dane osobowe nie zostatyosobowe, néniki, dokumenty i
Zniszczone w Sposob powiadomé ABI. ABI sporzdza
uniemaliwiajacy ich odczyt, protokot uchybienia.

pozostawiono je koszu fraieci lub
nie odebrano wydrukow z drukarek

ogolnodostpnych.

05 Zgubiono klucze, lub wykonano kopieNalezy zabezpieczydane
kluczy do pomieszczebiurowych w | osobowe, pomieszczenia i
ktérych przechowuje sidane powiadomé ABI.
osobowe, nie zachowag ABI sporzdza protokot
obowigzujacej procedury. zagraenia i powiadamia ADO.

06 Zidentyfikowano lub wykorzystywano Nalezy zabezpieczydane
srodek przetwarzagy informacje osobowe, spkg i powiadomé
nieznanego pochodzenia (sgirz ABI. Nalezy zabezpieczy/sprzt.

nosniki) oraz wykonywanie zdalnej | ABI sporzdza protokot
pracy przy pomocy komputera inny | zagrazenia lub uchybienia,

niz stuzbowy. powiadamia ADO adekwatnie dg
sytuaciji.

07 Niestosowanie gido wymaga Nalezy zabezpieczydane
dotyczcych ztzoncici haset, osobowe, spkg i powiadomé
przechowywanie ich w sposob ABI. ASI zmienia hasto dogpu.
niewtasciwy lub nieuprawnione ich | ABI sporzdza protokot
udostpnianie. zagraenia i powiadamia ADO.

08 Pojawienie si nieautoryzowanej Nalezy zabezpieczydane

informacji na stronie internetowej. | osobowe i powiadonmiABI.
ABI sporzdza protokot
zagraenia i powiadamia ADO,
ASI identyfikujezrédto
informaciji.
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09 Podgto prag w stanie zagrzenia Nalezy zabezpieczydane
bezpieczéstwa informacji (m.in. osobowe, spkg | powiadomé
préba logowania za pomac ABI. ABI sporzadza protokét
nieprawidtowego hasta) w wyniku | zagraenia i powiadamia ADO.
czego zostato zablokowane konto
uzytkownika.

10 Stwierdzono wykorzystywanie Nalezy zabezpieczydane
stuzbowej poczty do celéow osobowe i powiadomiABI. ABI
prywatnych oraz ogdlnopolskich sporadza protokét uchybienia.
serwisow pocztowych w celach
stuzbowych.

11 Komputer nie jest zabezpieczony Nalezy zabezpieczydane
hastem. osobowe oraz powiadothABI.

ABI sporzdza protokot
uchybienia.

12 Stwierdzono wykorzystywanie Nalezy zabezpieczydane
nielegalnego lub zkiwego osobowe, spkt | powiadomé
oprogramowania (wirusa, atak ABI. ABI sporzadza protokét
hackera) oraz nagdzi stwzacych do | zagraenia i powiadamia ADO.
obchodzenia zabezpiedze systemie
informatycznym, proby instalacji nie
zatwierdzonego oprogramowania lulp
zmiany konfiguracji sprgowe] oraz
programowej systemow oraz stacji
roboczych przez nieupowaione
osoby.

13 Nie zgtaszaneasprzypadki Nalezy powiadomé ABI. ABI
nieprawidtowego dziatania systeméw sporzdza protokot uchybienia.
bezpieczastwa.

14 Doskp do danych osobowych maj | Nalezy uniemaliwi ¢ dostp oséb
osoby nieposiadage upowanienia, | bez upowanienia oraz
pracownik nie podpisatsaviadcze. powiadomé ABI. ABI sporzadza

protokot uchybienia.

15 Nie anulowano uprawnie Nalezy zabezpieczydane
pracownikowi, z ktérym wygasta, osobowe i powiadoniABI. ABI
rozwiazano umow o prag, nie sporadza protokot uchybienia.
rozliczyt sk z powierzonych
materiatdw isrodkow przetwarzania
informaciji.

16 Brak zabezpieczew umowach ze Nalezy zabezpieczydane
stronami trzecimi z ktérymi wre st | osobowe i powiadoniABI. ABI
przetwarzanie danych osobowych lubsporzdza protokét zagrgenia i
umazliwienie stronie wykonywanie | powiadamia ADO.
czynnaci na terenie Uralzie
Miejskim w wyniku, ktorej mae
dojs¢ do utraty danych (serwisanci).

17 Utrata danych osobowych w wyniku | Nalezy zabezpieczydane

kradziery, zagubienia,

nieuprawnionego przekazania.

osobowe i powiadoniABI. ABI
sporadza protokét zagrenia.
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18 Nadawanie nadmiernych uprawhie | Nalezy powiadomé ABI. ABI
dostpu do systemow sporadza protokét uchybienia.
przetwarzajcych dane osobowe.

19 Nieuprawniony dogp do otwartych | Nalezy powiadomé ABI, ktéry
aplikacji w systemie informatycznym| powinien sprawdzi system

uwierzytelniania oraz sprawdzi
czy nie doszto do kradzig lub
zniszczenia danych. ABI
sporadza protokét uchybienia.

20 Préba kradzigy danych osobowych | Nalezy nie dopudci¢ do kradziey
poprzez zewgtrzny nagnik danych. danych i powiadondiABI. ABI

powinien zabezpieczy nasnik
danych i powiadondgiADO. ABI
sporadza protokét zagreenia i
powiadamia ADO.

21 Préba kradzigy danych osobowych w Nalezy nie dopdci¢ do kradziey
formie danych i powiadondi ABI. ABI
papierowe;. powinien zabezpieczydane i

powiadomé ADO. ABI sporadza
protokot zagraenia i powiadamia
ADO.

22 Nieuprawniony dogp do danych Nalezy uniemaliwi ¢ dostp osob

osobowych w formie papierowe. bez upowanienia oraz
powiadomé ABI. ABI sporadza
protokot uchybienia.

23 Dane osobowe przechowywargeve | Nalezy powiadomé ABI. ABI
niezabezpieczonym pomieszczeniu.| powinien zabezpieczy

pomieszczenie. ABI spogdza
protokot uchybienia.

24 Proba wlamania do Nalezy zabezpieczydowody i
pomieszczenia/budynku, kradzye powiadomé ABI. ABI sprawdza
sprztu przetwarzajcego dane stan uszkodze zabezpiecza
osobowe. dowody i wzywa policj. ABI

sporadza protokét zagreenia |
powiadamia ADO.

25 Dziatanie zewgtrznych aplikacji, Nalezy zrobic audyt systemow
wirusow, zigliwego oprogramowanial. zabezpieczg

a w szczegoOln@i systemow
antywirusowych, firewall.
ABI powinien ocent, czy nie
doszto do utraty danych
osobowych i w zalmosci od tego
sporadzi¢ protokot
uchybienia lub zagrenia.

26 Brak aktywnego oprogramowania | Nalezy powiadomé ABI. ABI

antywirusowego.

powinien zaktualizowalub naby
oprogramowanie antywirusowe.
ABI sporzdza protokoét
uchybienia.
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27 Nieuprawniona zmiana, zniszczenie| Nalezy zabezpieczydowody i
lub modyfikacja danych osobowych wpowiadomé ABI. ABI sprawdza
formie papierowe;. stan uszkod#e zabezpiecza

dowody i powiadamia ADO. ABI
sporadza protokét zagrenia.

28 Nieuprawniona zmiana, zniszczenie |,Nalezy zabezpieczydowody i
uszkodzenie, (w tym spgial oraz powiadomé¢ ABI.
nosnikOw przetwarzajcych dane ABI sprawdza stan uszkodze
osobowe) lub modyfikacja danych | zabezpiecza dowody i powiadan
osobowych w systemie ADO. ABI sporadza protokot
informatycznym. zagraenia.

29 Awaria systemu informatycznego, | Nalezy powiadomé ABI. ABI
uszkodzenie komputerow, §rokow powinien ocerd w wyniku czego
danych. doszto do zniszczenia i przywrégi

dane z kopii zapasowej. ABI
powiadamia ADO i sporgiza
protokoét

zagraenia.

30 Proba nieuprawnionej interwencji przyNalezy uniemaliwi ¢ dostp oséb
sprzcie do sprztu
komputerowym. komputerowego oraz powiadoéni

ABI. ABI sporzadza
protokét uchybienia

31 Utrudniona dosipnas¢ systemu Nalezy zabezpieczydane
informatycznego spowodowana osobowe, pomieszczenia i
awarp zasilania uradzen powiadomé ABI. ABI sporzdza
przetwarzajcych informacje, protokoét uchybienia.
obciazeniem procesora, przekroczenje
dostpnych zasobdw systemowych,
itp.

32 Btedy w obstudze i konserwacji Nalezy zabezpieczysprzt i
sprztu komputerowego oraz oprogramowania i powiadoihi
przechowywaniu, eksploataciji i ABI. ABI sporzadza protokot
konserwacji oprogramowania. uchybienia.

33 Nie wykonywane gkopie Nalezy zabezpieczydane
bezpieczéstwa ora nie weryfikuje si | osobowe, pomieszczenia i
mozliwosci odtworzenia danych z powiadomé ABI.
kopii zapasowych. ABI sporzdza protokot

zagraenia i powiadamia ADO.

34 Zdarzenia losowe (@ar, zalanie, Powiadomé ABI i ASI. ABI

kleskazywiotowa).

0szacowuje powstate starty i
sporadza protokét
zagraenia lub uchybienia i
powiadamia ADO.
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Zatgcznik nr 1

do Procedury Alarmowej
DZIENNIK UCHYBIEN | ZAGROZEN
Kod |Datai Rodzaj Opis zdarzenia Skutki Dziatania | Podpis
godzina zdarzenia zdarzenia | naprawcze | ABI
zdarzenia | (uchybienie/
zagrozenie)

str. 14



Urzad Miejski w Bornem Sulinowie

ul. Al. Niepodlegtéci 6

PROTOKOt ZAGROZENIA

Data i godzina wysgpienia zagrazenia - ......................
KOd Zagrozenia - .........cceeeeeeeeeeee e

Opis zagrazenia

Zatgcznik nr 2

do Procedury Alarmowej

Borne Sulinowo, ani.... 20 ...

r.
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Zatacznik nr 3
do Procedury Alarmowej

Urzad Miejski w Bornem Sulinowie Borne iBolwo, dnia ...... 20 ... 1.
ul. Al. Niepodlegtasci 6

PROTOKOL UCHYBIENIA

Data i godzina wysgpienia uchybienia -.....................
Kod uchybienia - ........cccooeeiiiiiiiiiiiieee e
Opis uchybienia

Administrator Bezpieczeastwa Informacji Administrator Danych Osobowych
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