ZARZ ADZENIE Nr 51/2015
Burmis@zBornego Sulinowa
z dr?1 maja 2015 .

W sprawie wyznaczenia i okrélenia zadai Administratora Bezpieczaistwa
Informacji i Administratora Systemu Informatycznego w Urzedzie Miejskim
w Bornem Sulinowie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 ma@@01lr. o samorgizie
gminnym (Dz. U. z 2014 r., poz. 594 zzpdzm.) w zwazku z art. 36a ust. 1 ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych  osgich (Dz. U. z 2014 r., poz. 1182
z p&n. zm.)zarzadzam, co nastpuje:

§ 1. 1. Wyznaczam Pana Wiestawa Fdisisiego na Administratora
Bezpieczéstwa Informacji w Urzdzie Miejskim w Bornem Sulinowie.
2. Ustalam zakres za@lai uprawniéh Administratora Bezpiecastwa Informacji,
stanowacy zahcznik nr 1 do niniejszego zaidzenia.

8§ 2. 1. Wyznaczam Pana Kacpra Kobyteckiego na Athtnaiora Systemu
Informatycznego w Urgdzie Miejskim w Bornem Sulinowie.
2. Ustalam zakres zaflaAdministratora Systemu Informatycznego, stargwi
zahcznik nr 2 do niniejszego zadzenia.

§ 3. Wykonanie zaazizenia powierzam Sekretarzowi Gminy.

8 4. Traci moc zarglzenie nr 20/2013 Burmistrza Bornego Sulinowa zadni
18 lutego 2013 r. w sprawie wyznaczenia i Slema zada Administratora
Bezpieczéstwa Informacji i Administratora Systemow Informetypych w Urzdzie
Miejskim w Bornem Sulinowie.

§ 5. Zaradzenie wchodzi wycie z dniem 31 maja 2015 .



Zafacznik nr 1
do Zaradzenia nr 51/2015
Burmistrza Bornego Sulinowa
z dnia 21 maja 2015 .
Zakres zadan i uprawnienia Administratora Bezpieczaistwa Informacji

1. Administrator Bezpiecastwa Informacji (ABI) podlega bezpednio
Administratorowi Danych Osobowych (ADO) w Wdzie Miejskim.

2. ABI podczas wykonywania zaglawynikajacych z niniejszego zakresu
wspotpracuje z Administratorem Systemu Informatygm (ASI) oraz kierownikami
referatow i pracownikami na samodzielnych stanoagskpracy.

3. Celem dziatania ABI jest zachowanie bezpiésiga przetwarzania danych
osobowych w Urgdzie Miejskim poprzez nadzorowanie i sprawdzaneegirzegania
zasad ochrony danych osobowych. Zadaniem ABI jeatizacja przedsivzieé
okreslonych art. 36a ust. 2 ustawy 2z dnia 29 sierpnia 9971 r.

o ochronie danych osobowych (t. j. Dz. U. z 20140z. 1182), a w szczegOku

1) zapewnienie przestrzegania przepisbw o ochromianych osobowych,
w szczegOIngci poprzez:

a) sprawdzanie zgodfw przetwarzania danych osobowych z przepisami lrare
danych osobowych oraz opracowanie w tym zakresengzdania dla ADO,

b) nadzorowanie opracowania i aktualizowania dokuamji, o ktérej mowa
w art. 36 ust. 2 oraz przestrzegania zasad w Rreflonych,

C) zapewnienie zapoznania 0s6b upznmianych do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych;

2) prowadzenie rejestru zbiorow danych przetwarghnyzez administratora danych,
Z wyjatkiem zbioréw, o ktorych mowa w art. 43 ust. 1, Eajacego nazw zbioru oraz
informacje o ktérych mowa w art. 41 ust. 1 pkt 2iZa

4. Do szczegotowych czynioi ABI nalezy:

1) nadzorowanie i kontrolowanie przestrzegania zask

a) przetwarzania danych osobowych przeghkownikéw zgodnie z zakresem nadanego
im upowanienia,

b) stosowania przez zytkownikow ustalé dotyczicych przetwarzania danych
osobowych, a w szczegokw ich zbierania, utrwalania, opracowywania, znéem,
udostpniania i ich usuwania, oraz przechowywania, w tywm systemach
informatycznych,



d) ochrony obszaréw przetwarzania danych w zakrasiekwatnéci stosowanych
zabezpieczei mozliwosci wystpienia w nich zagrien,
e) wyposaenia oraz zabezpieczenia pomieshacae ktorych przechowuje sidane
sensytywne i kopie zapasowe zbioréw,
f) wprowadzania, przekazywania, i udgstiania danych osobowych we wspotpracy z
wiasciwymi pracownikami Urzdu Miejskiego.
2) realizowanie zad& w zakresie:
a) sporadzania sprawozdania dla ADO dotycego zgodn€ri przetwarzania danych
osobowych z przepisami o ochronie danych osobowych,
b) udzielanie pomocy pracownikom Wdu Miejskiego, rozpatrywania skarg
i wnioskéw dotycacych przetwarzania danych,
c) tworzenia projektoéw zagdzen, instrukcji i wytycznych ADO,
d) wyjasniania i dokumentowania przypadkOw naruszania zapazktwarzania
i ochrony danych osobowych w Widzie Miejskim,
e) organizowania i prowadzenia szkolezakresu przetwarzania danych osobowych,
f) odnotowywania i dokumentowania zmian w lokalizagbszarow przetwarzania
danych we wspoétpracy z wieiwymi pracownikami Urzdu Miejskiego,
g) wykonywania okresowych analiz zaged bezpieczéstwa i ocen stanu ochrony
danych osobowych przetwarzanych w obszarach,
h) prowadzenia ewidencji os6b upawanych do przetwarzania danych osobowych,
i) prowadzenia rejestru zbioru danych osobowychraetizie Miejskim,
j) zgtaszania zbiorow zawiergych dane sensytywne w Biurze Generalnego Inspeektor
Ochrony Danych Osobowych (GIODO) lub zmian w przaezaniu danych osobowych
w zbiorach zgtoszonych do rejestracji w GIODO, wepatpracy z wisciwymi
pracownikami Urzdu Miejskiego,
k) prowadzenia i aktualizacji dokumentacji w zakeegrzetwarzania danych
osobowych.

5. Wykonujac swoje czynnéci ABI dziata w imieniu ADO i posiada
uprawnienia do:
1) wskazywania zastosowania odpowiednich  zabez@iecztechnicznych
I wykonywania czynng€ci organizacyjnych magych na celu zapewnienie skutecznej
ochrony danych,



2) parafowania umow dotygzych udostpniania lub powierzania danych
do przetwarzania osobom lub podmiotom zewamym w zakresie stosowania w nich
zapisow dotycgcych bezpieczestwa przetwarzania osobowych,

3) wnioskowania 0 ograniczenie zakresu przetwaszamianych osobowych
uzytkownikom, ktorzy powoduwj zagraenia dla bezpiechastwa i ochrony danych
osobowych,

4) udzielania wytycznych dotygzych usuwania nieprawidiowo stwierdzonych
w czasie sprawdzania i dostosowania ochrony dadgcstanu zgodnego z przepisami
prawa,

5) zbierania od iytkownikow, ich przetaonych oraz innych os6b pisemnych
wyjasnien dotyczcych spowodowania zagrenia bezpieczestwa danych,

6) wydawania w imieniu ADO upowanien osobom do przetwarzania danych

osobowych.



Zafacznik nr 2
do Zaradzenia nr 51/2015
Burmistrza Bornego Sulinowa
z dnia 21 maja 2015 .

Zakres zadan Administratora Systemu Informatycznego.

Administrator Systemu Informatycznego (ASIl), wyk@nuzadania w zakresie
nadzorowania zasad ochrony danych osobowych, w wymikajacych z Instrukcji
bezpieczéstwa systemow informatycznych, a w szczeg&dno

1) nadawanie identyfikatorowzytkownikom danych osobowych,

2) zabezpieczenie i kontrolowanie prawidi@sioprzebiegu czynrimi serwisowych
sprztu komputerowego oraz systeméw informatycznych,

3) pozbawianie zapisu danych osobowych lub uszka€eza sposéb unienitiwiajacy
odczytanie urzdzen lub nagnikow, ktore przeznaczone do likwidacji,

4) instalowanie zabezpieaz® systemach informatycznych,

5) wyrejestrowywanie i rejestrowanie z systeniytkownikow w czasie instalowania
oraz modyfikacji systemu,

6) przydzielanie uprawniedo poszczegoélnych systemow,

7) wykonywanie kopii awaryjnych danych z serweraassiwe przechowywanie
nosnikdw, sprawdzanie poprawém zapisu oraz ich likwidowanie,

8) dokonywanie wyboru lub migracji do technologiiinimalizujacej zagraenia
uzyskania dogpu do sieci osobom nieupowaonym,

9) nadzorowanie procesu monitorowania sieci pagdlerk zabezpieczenia przed
dostpem 0sb6b nieupowaionych,

10)wykonywanie polede Administratora Bezpiecastwa Informacji w zakresie
zarzdzania podlegtymi systemami informatycznymi,

11) czuwanie nad wdaiwym eksploatowaniem podleglych mu systeméw
informatycznych,

12) stwarzanie wiziwych warunkéw organizacyjno-technicznych gwargtych
bezpieczéstwo podlegtych mu systemdw informatycznych,

13) nadzorowanie wiaiwe] lokalizacji sprztu komputerowego, tj. ustawiania
monitorow i drukarek unienstiwiajacego wghd w dane osobowe osobom
nieupowanionym lub kradzig wymiennych nénikéw danych,

14)wystpowanie do Administratora Danych Osobowych z wniesko upowanienie

pracownikéw do przetwarzania danych osobowych,



15) nadawanie haset degt uzytkownikom oraz ustawianie uprawniev podlegtych
im systemach,

16) pozbawianie zapisu danych osobowych nikdw, ktére przeznaczane do
przekazania innemu podmiotowi, nieuprawnionemutdoymania tych danych,

17) prowadzenie, uaktualnianie na g0 oraz przesylanie Administratorowi
Bezpieczéstwa Informacji danych dotygeych:

a) listy wytkownikow danych osobowych wraz z przydzielonymn uprawnieniami
do poszczegolnych funkcji systemu,

b) lokalizacji pomieszcze w ktérych te dane as przetwarzane, w przypadku
jakichkolwiek zmian tych danych,

c) rodzaju systemow informatycznych funkcjarayich w zakresie ich dziatania,

d) czynndci serwisowych wykonywanych w podlegtych systemiamfbrmatycznych,

e) zdarzé wptywajacych na bezpiecastwo systemow informatycznych, w tym m.in.
wykrytych — wiruséw, koni trojaskich itp. oprogramowania nielegalnego
lub zainstalowanego bez upamaéenia, awarii systemu informatycznego lub jego
nieprawidtowego dziatania, stwierdzenia faktu katayia z systemu informatycznego
przez osob niepowotan, awarii zasilania,

18) zgtaszanie Administratorowi Bezpieageva Informacji potrzeb w zakresie
zabezpieczenia podlegtych im systemow informatychny

Ponadto uczestniczy w zespotach prowagizh sprawdzenie przestrzegania zasad

ochrony danych osobowych przetwarzanych wedzee Miejskim.



